LOI NOI PAU
Do s6 lwong xAm pham ngay cang ting trén internet va cac mang ndi bd
ngdy cang xudt hién nhiéu & khip moi noi, thach thirc ciia van d& xdm pham
mang d3 budc cac td chirc phai bé sung thém hé thdng khac dé kiém tra céac 15
héng vé bao mat. Cac hacker va ké xam nhép da tao ra rat nhiéu cach dé co thé

thanh cong trong viéc 1am s@p mot mang hodc dich vu Web cua mot cong ty.

Nhiéu phuong phap di dugc phat trién dé bao mat ha ting mang va viéc
truyén thong trén Internet, bao gém cac cach st dung tuong lira (Firewall), m3
hoa, va mang riéng ao (VPN). Hé thong phéat hién xdm nhap trai phép (IDS-
Intruction Detection System) 1a mot phurong phap bao mat c¢6 kha nang chdng lai
cac kidu tAn cong moi, cac vu lam dung xudt phét tir trong hé thong va cé thé

hoat dong tét v6i cac phuong phép bao mat truyén thong.

V&1 muc tiéu nhdm han ché rii ro ¢6 thé xay ra d6i voi mang thong tin cia
céc to chuc, xay dung mot hé thdng chii dong ngin ngira, chong lai nhitng tin
cong mang, nhom ching em da thyc hién dé tai nghién ctu va xay dung hé
théng mang Lan bao mat nham trang bi cho mang thong tin cua mot t6 chirc,

cong ty hodc nha cung cép dich vu Internet.



LOI CAM ON
Chung em xin chin thanh cam on TS. Hb Khanh Lam d3 giup d& chi bao
tan tinh trong qua trinh hoan thanh d6 4n nay. Chung em ciing xin cam on cac
ban hoc, thay cé trong khoa Cong Nghé Théng Tin di giup d& trao ddi gop y

trong thoi gian chiing em lam d6 an.

Chung em xin giri 16 cam on t6i gia dinh, ban bé da dong vién, cung cap tai

lidu va dong gop ¥ kién cho ching em trong sudt thoi gian thyc hién dé tai

Cudi cung xin cam on khoa Cong Nghé Thong Tin truong Dai Hoc Su
Pham K§ Thu4t Hung Yén d3 giup d& tng ho nhom em hoan thanh tét d6 an t6t
nghiép .

Do kinh nghiém chua nhiéu, day lai la mot dé tai m6i nén nhom ching em
trong qua trinh 1am, va hoan thanh dd 4n khong tranh khéi nhitng sai 1am, thiéu
sot. Vay nén, rit mong co dugc sy dong gop ¥ kién cua ban doc, thay cb va ban
be.

Ching em xin chan thanh cam on !
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Thiét ké hé théng bao mat mang Lan bang IDS két ndi IDS

PHAN I: MO DAU
I. Ly do chon dé tai
Chung em thyc hién d6 an nay v6i mong mudng khong chi nghién ctru nhiing
didc trung co ban cua hé théng phat hién xdm nhap trai phép v6i vai tro 12 mot
phuong phap bao mat méi bd sung cho nhitng phuong phap bao mat hién tai, ma
con co thé xay dung dugc mot phan mém IDS phu hop véi diéu kién ciia Viét Nam
va ¢o thé ung dung vao thyc té nham dam bao an toan cho cac hé théng va chit

lugng dich vu cho nguoi dung.

IDS khong chi 1a cong cu phan tich céc goi tin trén mang, tor d6 dua ra cac

canh bao dén nha quan tri ma n6 con cung cip nhitng thong tin sau:
> Céc su kién tn cong.

> Phuong phap tn cong

> Ngudn gde tan cong.

> Déu hiéu tin cong

Loai thong tin nay ngay cang tr¢ nén quan trong khi cac nha quan tri mang
muén thiét ké va thuc hién chuong trinh bao mat thich hgp cho mét td chirc riéng

biét

Mot s6 1y do dé thém IDS cho hé thong twong lira la:

> Kiém tra hai lan néu hé thng tuong Itra sai

> Ngin chin cac cudc tin cong duoc cho phép thong qua tudng lira
> Lam cho nd lyc tin cong bi that bai.

> Nhan biét cac cudc tan cong tir bén trong.

I1. Phan tich hién trang

Trang 1



Thiét ké hé thong bao mat mang Lan bang IDS két ndi IDS

- 04/7/2002, Vién An ninh may tinh da bao cao cé dén 80% thiét hai tai chinh

vuot qua 455 triéu dola bi gay ra boi sy xAm nhap va mi nguy hiém
- Hang tri€u cong viéc bi anh hudng do sy xam nhép.

- Néu st dung mot phan mém chdng virut thi ban phai xem xét dén viée bd
sung thém mot IDS cho chién lugc bao mat ciia minh. Hau hét cac t6 chirc st dung

phan mém chdng virut khong st dung IDS.

- Ngay nay do céng nghé ngay cang phat trién nén khong c6é mét giai phap
bao mat ndo co6 thé ton tai lau dai. Theo danh gia cua cac t6 chirc hang dau vé cong
nghé thong tin trén thé gigi, tinh hinh an ninh mang van trén da bat on va tiép tuc
dugc coi 1a nim “ bat dong d6” ciia an ninh mang toan cau kho ¢é nhiéu 16 hong an
ninh nghiém trong duoc phat hién, hinh thirc tdn cong thay ddi va c6 nhiéu cudc tin
cong cua gidi toi pham cong nghé cao vao cac hé théng cong nghé thong tin cua cac

doanh nghiép.

- Lay vi du v6i hé diéu hanh vista c6 thé bi tin céng boi mot 16 hong “ blue
screen of death” hay van thuong dugc goi 1a manh hinh xanh chét choc. Hacker co
thé giri toi hé théng mot yéu cau chira cac ma 1énh tan cong truc tiép vao hé thong
cta Vista va lam ngung hoat moi dong

- Heé théng phat hién xam nhap trai phép IDS 1a mot phuong phap bao mat c6
kha nang chéng lai cac kiéu tAn cong mdi, cac vu lam dung, dung sai suét tir trong
hé théng va co thé hoat dong tdt v6i cac phuong phap bao mat truyén théng. N6 da
dugc nghién ctru, phat trién, va tng dung tir 1au trén thé giéi va da thé hién vai tro
quan trong trong cac chinh sach bao mat.

a. Xac dinh nhiém vu bit budc

- Yéu cau bét budc:

1. IDSlagi?

2. Céc thanh phan cua IDS.

Trang 2



Thiét ké hé thong bao mat mang Lan bang IDS két ndi IDS

3. Cac mo hinh IDS
4. Céc tng dung IDS phd bién hién nay.
5. Trién khai mé hinh IDS demo trong mang LAN
- yéu cdu mé rong:
Xay dung tmg dung demo thanh phin cam bién va canh bao ctia mot IDS
b. Gidi han va pham vi nghién ctru

Tim hiéu hé thong mang mdy tinh cuc b cua cac to6 chirc, doanh nghiép va

c¢6 tham gia két ndi internet.

Tim hiéu cac nguy co xam nhap trai phép ddi v6i hé thong mang.

Tinh hiéu cac k¥ thuat ctia viéc phat hién va ngan chan xam nhap

Tim hiéu Cisco-IDS Sofware.

c. Phwong phap nghién ciru
- Nghién ctu 1y luan

Dura vao kién thirc bao mat va an ninh di dwoc tich lity trong qua trinh hoc tép, cong
vO1 su tham khao tai liéu ctuia ban be, hé théng internet va dac biét la cua cac thﬁy co

trong bo mon. Nhom da tim hi€u va di sau dugc vao ndi dung cua dé tai nay.
- Nghién ctru thuc tien

Trén thi truong hién nay di c6 nhiéu san phiam Cisco IDS dugc hoan thanh va
ching nhén nhu: Intrust, ELM, GFI LANGUARD S.E.L.M, Snort, Dragon. Dyua
trén viéc tim hiéu va nghién ctru cac sam pham twong ty dd c6 trén dé dwa ra phan

tich, danh gia va nghién ctru hé thong riéng ciia nhém

d. Y nghia thue tién ciia dé tai

Trang 3



Thiét ké hé thong bao mat mang Lan bang IDS két ndi IDS

- Nghién ctru cac van dé k¥ thuat cua hé théng phat hién va ngan chin xam
nhap.

- Phén tich, danh gia dwoc cac nguy co xdm nhép trai phép dbi v6i hé thong

mang.

- Pua ra mét s6 giai phap an ninh hiru hiéu cho hé théng mang t6 chtrc, doanh

nghiép.

Trong dd 4n nay, chung em phan tich danh gia nhitng rui ro an ninh cia mang,
cach thirc tan coéng va bao vé mang, hiéu qua cua cac phuong phap tw dong do tim
tan cong st dung cho hé théng do tim xAm nhép IDS. Tur d6 xay dung mé hinh
hé théng IDS cho mdt mang LAN don gian nham phong chéng va ngin ngira cac
tan cong mang dudi mot sd hinh thirc phd bién. PO 4an dugc chia lam 4 chuong cu

thé nhu sau:

Chuong I: Téng quan vé an ninh mang. Trinh bay téng quan vé an ninh mang,
muc tiéu cua chinh sach an ninh mang va cach thitc xdy dung chinh sach an
ninh. Chwong nay chu yéu tap trung vao phan tich rui ro, 16 héng ctia mang; cach
thirc tdn cong, nhuoc diém cia giao thic TCP/IP va phuwong phép bao vé mang
khoi tan cong.

Chuong II: Néu ra hang loat cac phuong thirc tin cong phd bién ngay nay bao gom:
Khai niém, nguyén 1y tin céng va cach ngin ngira, phong chéng chung.

Chuong III: Hé théng IDS. Trinh bay kién thirc v& hé thdng do tim xam nhép
(IDS), cau trac hé thdng, phuong phap phan loai, cach thirc do tim xam nhap va
phuong phap xtr ly dir li¢u.

Chuong IV: Xy dung mé hinh mang LAN co ban ¢ IDS bao vé dugc két ndi
internet . Chuong nay tip trung chi yéu demo cac nguyén 1y tin cong mang, cach tin
cong va phuong phap phong chéng. Trinh bay mé hinh, cu triic, va mot sé két qua

thu duoc hé théng IDS thtr nghiém cho mdt mang LAN.
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Thiét ké hé thong bao mat mang Lan bang IDS két ndi IDS

PHAN II: NOI DUNG
CHUONG I: TONG QUAN VE AN NINH MANG
1.1. Gi6i thiéu vé an ninh mang, sy cin thiét ciia an ninh mang

1.1.1. Sy cén thiét ciia an ninh mang

Trong vai nim gin ddy, vin d& an ninh mang dwoc nhiéu td chirc quan
tam. Ban dau, cac nha quan tri mang déu cho riang s& khéng xay ra rui ro nao déi
v6i mang cta minh, tuy nhién dn dan ngudi ta thdy rang diéu d6 c6 thé xay ra voi
bat ky hé théng mang nao. Cac dit liéu ngay cang 16n va tré nén quan trong, do dé
s& tr& thanh muyc tiéu tAn cong clia nhitng phan tir xdu.

Theo béao cao thong ké cia cac t6 chirc an ninh mang tai My, nam 2003 co6 téi
90% cac bao cao cua cac td chire, cac vién, cac truong dai hoc 1a ho cd tim théy 16i
an ninh trong mang cta ho, ¢ téi 70% béo céo cho rang cac 18i d6 gay nguy
hiém hon ca virus may tinh va cé t&i 42% béo cio cho rang do 18i an ninh mang
ma gay ton that vé tai chinh cho t6 chirc cua ho.

R4t nhiéu cong ty, t& chuc dang ting trudng cac tng dung thuwong mai
dién ttr trén mang. Viéc thiét 14p cac Gng dung nay cho phép dua thong tin va cac
cong viéc cua ho 1én mang internet. Cong viéc clia con nguoi ciing thay doi theo,
ngay nay cac nhan vién cé thé lam viéc ngoai gid, kéo dai thoi gian lam viéc hon
hodc ¢6 thé 1am viéc tir xa, nhitng cong viéc d6 doi hoi phai truy nhap mang dé lay
thong tin tir ngoai t6 chirc. Ngay nay cong viéc cuia nhiéu to chirc, cong ty phu
thudc kha 16n vao hé théng thong tin. Trong moi truong lam viéc nhu vay, viéc
tang cudng két nbi giita cac hé thdng mang cang trd nén can thiét. Thong tin duogc
bao vé can trong hon, va ludn phai dam bao tinh sin sang trén hé thdng. Nhimng
cong nghé mai cua thong tin, vién thong cho phép ting cudng trao ddi thong tin
gilta cac mang, dat dugc hiéu qua cao hon trong cong viéc ma giam dugc chi phi.
Tuy nhién doi lai d6 rii ro vé thong tin va rui ro cong viée ciing cao hon.

Cac k¥ thuat tdn cong mang lién tuc bién d6i khong ngimg, Trong vong
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khoang hai mwoi nim qua, cac coéng cu tin cong ngay cang tré nén manh hon va dé
sit dung hon. Do cic cong cu trd nén dé sir dung ma nhiing ké tin cong nhiéu khi
khong can tim hiéu qua sau vé hé thng ciing c6 thé thuc hién hanh dong tan cong
mang. Nhiéu chuong trinh dwoc 1ap trinh sén cho phép ngudi tan cong mang ma
khong can hiéu ky thuat bén trong nhu thé nao.

“Stealth” fadvanced

High scanning technigues Tosls
e AR Packet spoofing Denial of service
TR Distributed
.. Sniffers attack lools
R WWW attacks
Sweepe rs 5 utomated probes/scans
Back doors Gul . :
Disabling audits etwork management diagnostics
Hijacking ™.
s sessions e
Burglaries N
plaitimg known valnerabilities “*n_\
Password cracking Tmeee___ Attackers
Self-replicating code e
Password guessing
Low
1980 1085 1900 19095 2000

Hinh 1.1 — Sw phat trién cdc ky thudt tin cong mang

Céc 13i an ninh trén mang ciing dugc phd bién rong rii trén internet va trong
cac tap chi vé an ninh mang. Pay la diéu thuan loi cho nhitng nguoi quan ly
mang thong tin. bé dat duoc mot mang thong tin hoat dong c6 hiéu qua va an toan,
nguoi quan tri co thé thuc hién theo cic bude duge dinh sén déng thoi dua ra cac
chinh sach an ninh dé cung cip cho cac chuong trinh xay dung va duy tri hoat dong
cho toan mang. Tuy nhién viéc phd bién kién thirc rong rii cling ¢6 hai mat: Mot
mit gitup nhimg nha quan tri mang nim dugc kién thirc an ninh mang dé co6 thé xay
dung dugc mot mang cé tinh bao mat cao. Mat khac nhiing kién thuc nay cling
gitip nhimng ké tdn cong hiéu duoc hoat dong cua hé théng an ninh va tir d6 c6
thé thuc hién nhitng hanh dong tan cong d& dang.

Mot chuong trinh an ninh mang cin phai c6 cac yéu t6 nhu: kién thic an
ninh mang; do tim tn cong; bao mat thong tin; do luong kiém tra; quan tri va phan
g dé giam thiéu t6i da cac rii ro dd xay ra hodc c6 thé xay ra. Khong c6 mot hé
théng an ninh nao 1a hoan hao, mot ké tin cong ¢co thé vuot qua dugc hau hét cac

hé thng an ninh. Hé théng an ninh mang chi ¢6 ¥ nghia lam giam rui ro va quan 1y
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duoc rui ro.
 Kién thirc vé an ninh mang: 1 mot yéu cau d6i voi cac nhan vién.

Moi nhan vién phai hiéu duoc tai sao ho can quan tam dén van dé an ninh
thong tin. Vi du nhitng ngudi ding dau cudi thuong co xu hudng chon mat khau
sao cho d& nhé va don gian, nhung ho khong biét duoc rang d6 1a mot nguy co dan
dén mat an toan thong tin. Vi thé nhitng nguoi quan 1y can tao ra nhitng tai liéu,
nhitng dot huin luyén dé cung cip cho moi nhan vién kién thirc co ban vé an ninh
mang, an ninh thong tin.
 Béo vé thong tin: phai duoc lam mot cach co hiéu qua. Dau tién, chung ta phai
xéac dinh dwoc nhitng thong tin can bao vé va gid tri ciia nhitng thong tin dé. Xac
dinh nguy co ¢ thé xay ra va nhitng rii ro chic chin s& xay ra dbi voi lugng
thong tin d6. Dé xac dinh cach thirc bao vé thong tin, ching ta can quan tim téi gia
tri ciia phuong thirc bao vé vai gia tri cua thong tin can bao vé. Vi du ching
ta khong can gianh nhiéu thoi gian va tién bac hon dé bao vé lwong thong tin quang
cdo so voi thong tin khach hang.

» DO tim tin cong: dé tim nhimg hanh dong tin cong mang. Néu chung ta
khong thuong xuyén theo ddi hé théng thi khong thé tim ra duoc nhitng hanh dong
tan cong. Rt nhidu hé théng co thé cung cip duogc cac thong tin chi tiét vé trang
thai ctia hé thong trong nhat ky hé thong (log file). Chung ta can dam bao ghi diy
du thong tin vé hé thdng dé truy tim va nhan dang duoc cac hanh dong tin cong.
Ngoai ra c¢6 thé sir dung hé thdng do tim tin cong tr dong (IDS).

 Khéi phuc hé théng: 12 hanh dong rit quan trong dé bao vé mang, phan tng lai
cac cudc tan cong mang. Khi c6 mot ké hoach déy du, chung ta cé thé xac dinh
dugc nhitng hanh dong can thiét khi c6 xay ra nhing rai ro trén mang. Mot ké
hoach rd rang, chi tiét s& giup ching ta tiét kiém duoc chi phi, tiét kiém thoi gian,
giam thiéu rii ro.

* Quan tri an ninh mang: mdt yéu cAu cAn thiét va bit budc ddi vai nhitng mang
c6 quy mé 16n va phirc tap. An ninh mang chi t6t khi ching ta c6 ddy du cac cong
cu quan tri dé tao, cung cép, kiém tra viéc cAu hinh va thuc hién cac chinh sach an

ninh thong tin cho mang.

Trang 7



Thiét ké hé théng bao mat mang Lan bang IDS két ndi IDS

Khéi niém vé& an ninh mang rat rong, nd c6 thé khac nhau ddi véi nhiéu td
chure, phu thudc vao chitc nang, muc ti€u va quy md cua cac td chitc. An ninh
mang dugc thuc hién bdi nhitng thiét bi bao vé mang, nhitng chinh sach bao vé
tai nguyén mang khoi nhitng xam nhap trai phép hodc lam thay ddi dir liéu.

Mot diéu dé nhén ra 1a c6 mbi lién hé mat thiét gitra nhu cu cong viéc va bao
mat mang. Chi c6 mot cach duy nhat dé may tinh an toan tuyét déi 1a ngit no ra
khoi mang va dat vao mot moi truong hoan toan ¢6 do bao mat cao. TAt nhién véi
cach thirc nhu vay s& lam giam kha niang chia sé tai nguyén trén hé thdng va giam
tinh hiéu qua, nang suét cua cong viéc. Muc dich cua anh ninh mang la lam thé
nao dé xac dinh duoc rai ro va dwa ra giai phap giam tdi da rai ro d6. Mot trong

nhitng cach do6 1a tao 1ap dugc mot chinh sach an ninh tdt cho toan bd mang.

1.1.2. Céc chinh sach an ninh chung

Chinh sach an ninh mang dugc tao ra dua trén muc dich bao vé thong tin cua
timg tO chtc. Nhitng nhan vién ky thuat s& st dung chinh sach nay dé thiét ké
va thuc hién van d& an ninh cho mang ludi. Chinh sach an ninh cia mét td chuec
thong thudng 14 nhitng quy dinh, nhitng diéu cdm khi truy nhap vao mang ludi clia
t6 chirc do.

Chinh sach an ninh khong phai la nhitng van ban mang tinh ky thuat, ma
thong thuong 13 nhitng vin ban mang tinh nghiép vu dua vao nhiing quy dinh d6i
v6i nhitng hanh dong dwoc phép hay khong dugc phép dé dam bao an ninh cho
mang. Chinh sach an ninh khéng quy dinh cu thé nhitng cong viéc phai thuc hién
ma noé chi xac dinh pham vi anh hudng cta chinh sach. Thong thuong, cac chinh
sach an ninh duogc chia thanh nhiing chu dé pham vi nhd hon, vi du: “chinh séach
chap nhén sit dung” quy dinh nhitng quyén va trach nhiém cta ngudi sir dung khi
truy nhép, st dung nhitng tai nguyén thong tin cua t6 chirc. Viéc phan chia pham
vi phu thudc vao d6 16n cua ting t6 chirc, tuy nhién c6 mot sé chinh sach sau day
dugc st dung rong rai trong hau hét cac t6 chirc:

» Chinh sach chap nhan str dung: Quy dinh nhitng hanh dong dugc phép va khong

dugc phép khi mot nguoi st dung mudn truy nhp vao mang hoic sir dung dich vu
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ctia mdt t6 chirc. Nhimg hanh dong nay nguoi sir dung phai dong ¥ (chdp nhan) khi
tham gia vao mang cua té chte do.

» Chinh sach thiét 1ap cAu hinh cho thiét bi: Quy dinh cu hinh tdi thiéu bat
budc dbi véi cac may chu, may tram, thiét bi mang khi hoat dong trén mang dé
dam bao an toan va bao mat thong tin cia td chuc.

* Chinh sich quan ly phin mém: Chinh sach nay xac dinh quyén sir dung cac
phan mém, van dé ban quyén dbi véi cac san phim ....

 Chinh sach ha ting mang lu6i: Chinh sach nay dwa ra nhimg quy dinh vé quan
1y co sé ha tAng mang lu6i, quy dinh ai 1a nguoi co trach nhiém.

 Chinh sach quan 1y tai khoan: Quy dinh quyén cia timg tai khoan, giéi han sir
dung cta quyén do. Ngoai ra chinh sach nay con xac dinh ca mdi truong lam viée
cua tung loai tai khoan...

Cic buéc thiét ldp chinh sach an ninh

Co6 nhiéu cach dé thiét lap chinh sach an ninh cho mang, tuy theo muc
dich, quy md cia ting t6 chirc. Tuy nhién c6 thé thuc hién theo ba budc co ban
sau dé thiét 1ap chinh séch an ninh.

e Chuén bi: Khi thiét 1ap mét chinh séach an ninh, dau tién ching ta nén thuc
hién liét ké nhitng chinh sach d6 ra vin ban. Tiép theo thwc hién phan tich
nhitng rui ro va danh gia mc do cua rai ro. Va sau do la thiét 1ap cac doi ky thuat
va quy dinh trach nhiém cho ho.

« Phong chéng: Buéc nay xac dinh xem lam thé nao dé ching ta c6 thé thuc
hién duoc chinh sach an ninh di d& ra. Ngoai ra chung ta ciing can quan 1y, theo
doi cong viéc thuc hién do, vi du nhu viéc ghi nhat ky hé théng, phan tich dir
liéu...

» Dép tmg: Budc nay quy dinh nhitng hanh dong can lam khi xay ra sy cb dbi
v6i mang, quy dinh ca trach nhiém va quyén han cua tung thanh vién dé dua ra
duoc nhiing quyét dinh nhanh nhit nham tranh, han ché dén muc nhé nhét rai ro
cho mang.

Viéc thiét 1ap chinh sach an ninh 13 cong viéc phire tap, doi hoi phai co su
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tham gia cta nhitng thanh vién trong ddi ngii quan 1y. Khéng thé c¢6 dugc mot
chinh sach an ninh t&t néu khong c6 sy hd tro day du tir phia quan 1y.

Muc tiéu cua chinh sach an ninh

 Chinh sach an ninh 1 vin ban huéng dan cho nguoi k¥ thuat lya chon thiét bi
sao cho phu hop, va khong chi dinh thiét bi, vi chinh sach an ninh khong phai 1a
nhing tai liéu k¥ thuat.
« Muc dich thir hai ctia chinh sach an ninh 13 vin ban huéng dan viéc thiét 1ap
cAu hinh dé dam bao an ninh cho toan bd mang.
«  Muc dich tht ba 1a x4c dinh trach nhiém va quyén ciia ngudi dung ciing nhu
nguoi quan 1y khi tham gia vao mang.

Nhin chung myc dich cta chinh sach an ninh 1a nguyén tic, huéng dan duoc
sir dung boi ngudi quan 1y trong viée dinh ra ké hoach an ninh mang sao cho ¢6
hiéu qua. Trach nhiém cua nguoi ding va ngudi quan tri duoc xac dinh day di

va r0 rang.

1.2. Nhiing riii ro, 16 héng clia mang

Hé may tinh da tr¢ thanh mot by phan cua hau hét cac cong ty, t6 chirc.
Nhiéu tap doan 16n va cac to chirc chinh phi di danh mét khoan dau tu 16n dé duy
tri hoat dong mang va tham chi nhitng t6 chtrc nhé nhét ciing st dung may tinh
dé luu git bao cao vé tai chinh. Nhitng hé théng nay c6 thé hoat dong nhanh va
chinh x4c va né ciing 1am cho viéc lién lac giita cac td chic tré nén dé dang hon, vi
thé hé théng may tinh ngay cang phat trién va duoc md rong hon. Bat ky t chirc
nao mudn cung cép thong tin rong rii déu co két ndi téi mang Internet. Truy nhap
nay mic du rat co ich cho cong viéc nhung ciing ham chtra nhiing rui ro.

T4t ca cac mang may tinh déu chira ca dit liéu riéng va dit liéu c6 thé cong
khai. Mot ké hoach an ninh tot phai bao vé dugc dir liéu trén mang bao gém ca
viéc cho phép truy nhap dén dit liéu cong khai dudi quyén khéng co kha ning thay
doi (read only), vi du nhu trang website cua mot tap doan. Mot loai dit liéu khéc
nhu tién lvong khéng can cong khai nhung phai dwoc han ché cho mot s& ngudi

dic biét co thé truy nhdp dugc. Mot ké hoach an ninh hoan hao cin dam bao dix
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liu cua to chirc, han ché tdi da nhitng truy nhap khong hop phap, dam bao hé
thng dugc st dung nhu muc dich du kién. Ngoai ra con phai dam bao mang nay
khéng tré thanh noi cho nhimng ké tin cong ding dé tin cong mang khac.

Nhitng rui ro, 16 héng ciia mang thuong dugc tao ra chii yéu do cac 1y do sau:
» Chinh s4ch an ninh kém hiéu qua.
- Ldi trong quan tri, ciu hinh mang.
 Lbi trong thiét bi mang, h¢ théng.

» Loi do cong nghé, 10i phan mém.

1.2.1. Chinh sich an ninh chwa tot

Chinh sach an ninh mang anh huéng truc tiép toi qua trinh thiét ké, trién khai
va hoat dong cia mang, day la diéu co ban anh huong t61 an ninh mang. Chinh
sach an ninh kém hiéu qua c6 rat nhidu 1y do, bao gém nhing 1y do sau:
e Tinh chinh tri: Tinh chinh tri trong mot td chitc co thé tao ra tinh kém hiéu
qua trong sy kién dinh cia mot chinh sach an ninh, hoac rat té 13 su khong déng
nhit khi ap dung chinh sach. R4t nhiéu chinh sach tao ra mot ngoai 1¢ cho
nhiing nguoi quan ly va cong viéc cua ho, nhitng chinh sach an ninh nhu vay
déu khéng c6 y nghia khi ap dung.
» Chinh sich thiéu: Mot chinh sich an ninh viét thiéu khong khac gi 1a khong
c6. Viéc xuat ban va phd bién rong rai chinh sach an ninh nay s& lam hdn loan
trong hoat dong ctia mang trong t6 chirc.
 Thiéu tinh lién tuc: Chinh sach nhén sy trong t& chirc c6 thé lién tyc thay déi, vi
vay can ¢6 su theo ddi dé dam bao chinh sach an ninh ludn duoc thuc hién trong td
chtrc. Khi mét ngudi quan 1y roi khoi vi tri ctia minh cin ban giao lai toan bd
quyén va mét khau, dong thoi nhitng méat khau do6 ciing phai duoc ddi boi nguoi
quan ly moi.
 Thiéu ké hoach khoi phuc hé théng: Mot ké hoach khoi phuc hé thong t6t phai
bao ham ca nhitng tham hoa bat ngd sé& tranh duoc nhing diéu ric rbi sau tham hoa
v6i khach hang hay toa an...

 Thiéu quan 1y nhitng ban vé 18i chuong trinh trong chinh sach an ninh: Mét
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chinh sach an ninh t6t can c6 ké hoach thudng xuyén cung cip nhimng ban sira
16i va ning cap cho phin cimg va phan mém. Mot thi tuc chi tiét phai duoc tién
hanh véi thiét bi méi khi dua vao hoat ddng dé dam bao tinh an ninh cho thiét bi va
san pham do.

 Thiéu theo ddi: Thiéu sy theo ddi thuong xuyén téi hoat dong cua hé théng s&
dan dén nhitng cudc tdn cong mang ma khong c6 phan tmg tir quan tri mang.
 Thiéu diéu khién truy nhap hop 1y: Mot truy nhap bat hop phap c6 thé xay ra
d6i v6i nhitng mang khéng co giai phap han ché truy nhap hop 1y. Vi du nhu
mat khiu qué ngin, khong d6i mat khau thudng xuyén, mat khau dugce dung chung

cho nhi€u nguoi. ..

1.2.2. Thye hién quan tri, cAu hinh mang chuwra tot

Khi cac thiét bi, phan mém ngay cang tré nén phirc tap, luong kién thirc doi
hoi dbi v6i ngudi quan tri ciing ting theo. Diéu nay trd thanh van dé kha nan giai
ddi vai nhitng td chirc nhd noi ma nguoi quan tri mang co trach nhiém dbi véi
nhiéu hé théng khac nhau:
« Khong thyc hién céu hinh thiét bi: Mot 18i cdu hinh don gian co thé gy ra 13i
an ninh mang nghiém trong. Du 18i 14 do thiéu kién thirc hay do 16i gd nham... thi
hau qua ciing 13 tao nén mot mang khong an toan. Mot sé cau hinh thuong gay 16i
1a cAu hinh diéu khién truy nhap (access list), cAu hinh SNMP...
e Mat khau yéu hodc dé dang doan dugc: Mat khéu qua ngén, dé doan hoac
chi chira nhimg cum tir théng dung thuong dé bi nhiing ké tan cong loi dung dé
truy nhap vao mang, hé théng. Mot mat khau duoc thiét lap phai tuan theo chinh
sach vé dit mat khiu dé dam bao an ninh cho mang.
 Thiét lap c4u hinh dich vu thiéu: Cac dich vu mang nhu Gng dung java, web, ftp
thuong dwoc thiét 1ap cAu hinh ma khong quan tim dén tinh an toan. Mot yéu ciu
dbi v&i ngudi quan tri mang 1a phai biét rd nhitng yéu cau cua dich vu, nhitng dich
vu dang chay trén hé thong dé khong tao ra 15 héng an ninh.
« Sir dung cau hinh mic dinh: Cau hinh mic dinh thuong dugc thiét 1ap véi moi

thiét bi m&i va dugc ghi lai trong tai lidu. Viéc thiét 1ap cdu hinh mic dinh cho thiét
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bi s€ gay ra rui ro cho mang.

e RO ri théng tin: Nhing thong tin vé cdu hinh mang, cdu trac hé théng co
thé trd thanh thong tin mat va cé thé bi dem ban hodc vo tinh dé 16. Nhirng ké tn
cong co thé loi dung nhitng thoéng tin nay tién hanh cic cudc tdn cong mot cach
hoan hao khong dé lai dau vét. Viéc luu giir nhitng thong tin nay cin dugc kiém
soat bang nhig chinh sach an ninh mot cach chit ché.

Khi thuc hién cau hinh, nguoi quan tri cin phai luu :

(6 ké hoach can than trudc khi thiét 1ap cdu hinh.
(6 day du kién thirc vé cau hinh thiét b do.

« Danh thoi gian dé thiét 1ap cAu hinh thiét bi mot cach t6t nhat.

1.2.3. Thiét bi mang c6 tinh an ninh chwa tot

C6 thé miéu ta nhitng thiét bi nay 1a dé dang xam nhép, d& bi tin cong,
khong sir dung nhitng giai phap diéu khién truy nhap, loc goi...
 Giao tiép mang (Network Interface Card): Thong thuong mét giao tiép mang
chi nhan nhitng goi tin gui téi dich c6 dia chi vat ly xac dinh, nhiing goi tin khac
déu bi loai bo. Tuy nhién giao tiép mang c6 kha ning hd tro hoat dong & trang
thai nghe, cho phép nhan toan bo géi tin dén va di qua giao tiép mang d6. Hau
hét cac hé diéu hanh déu cho phép cac chuong trinh tng dung thiét 1ap ché do nay
cho cac giao tiép mang. Tir d6 ngudi st dung c6 thé d& dang xem, doc toan bd
thong tin di qua giao tiép mang do.
 Topology clia mang: Mang chia sé rat d& gy rii ro, vi toan bo lwu lwong mang
nhin thiy duoc bdi cac thiét bi trén mang. Nhitng thong tin c6 tinh nhay cam
nhu mat khau, email, ma thé c6 thé bi léy trom mot cach dé dang. Pé khic phuc
nhugc diém nay, cic thiét bj switch déu co tinh ning mang LAN 4o, SPAN dé han
ché kha ning thu nhan toan bd goéi tin trén mang chia sé. Ngay nay hau hét cac to
chtrc déu dang chuyén dan tir cac thiét bi chia sé tai nguyén sang switch.
e Modem: Viéc thiét 1ap sin mot modem tao diéu kién thuan lgi cho viéc truy
nhdp mang. Tuy nhién néu khong thuc hién dugc kiém soat, modem s& tr& thanh

mot muc tiéu tan cong, vi rat nhi€u thi€t bi modem c6 kha nang thiét 1ap ché do
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tra 101 tw dong, day 1a 16 hong cua thiét bi dé nhitng ké xam nhip c6 thé loi
dung dé xam nhap vao hé théng.

e Router: Bo dinh tuyén hoat dong & 16p mang c6 nhiém vu dinh tuyén va
loc cac goi tin. Thong thuong router co chirc ning két ni giita cic mang LAN nén
thuong xuyén phai chiu tin cong truy nhap mang va dic biét 1a tan cong DoS.

» Firewall va Proxy: C6 chitc ning hoat dong nhur mot hé thdng gateway dé bao
vé tai nguyén trong mang, c6 nhiém vu ngin can cic tan cong tir mang ngoai vao
mang trong, Firewall thuong sir dung cac co ché loc 201 dé hoat dong, vi thé cac
16i phé bién xay ra 1a 13i tran bd dém. Ngoai ra firewall thudng bé qua cac cudc
tan coéng tr mang trong (mang tin cdy), diéu nay 1a rat nguy hiém vdi nhimng tin
cong vao thing hé thdng firewall trong ndi bd mang. Dé dam bao hoat dong tin
cay, hé théng firewal can thuong xuyén duoc cap nhat nhitng ban sira 161, cac luat

hoat dong va dugc theo doi thuong xuyén tr ngudi quan tri.

1.2.4. Cac 16i do cong ngh¢, phin mém giy ra
Mdi mét cong nghé déu co nhitng diém yéu, nhitng diém yéu nay co thé tén

tai trong hé diéu hanh, giao thirc hay thiét bi mang.
Khiém khuyét ciia thiét bi mang

Bét ky nha san xuit nao cung htra cung cép nhitng thiét bi tot nhét, tuy nhién
moi san pham déu ton tai sy phirc tap va 15 hong trong khi thiét ké. Ngoai ra bat ky
thiét bi nao cling ¢ nhiing diém manh va diém yéu. Mot thiét bi c6 thé hoat dong
t5t va an toan trong mdi trudng mang nay, nhung lai khong hd tro hay hoat
dong kém hiéu qua trong méi trudng mang khac. Vi thé diéu quan trong 1a phai
xac dinh dugc loai thiét bi nao hoat dong tot nhat trong méi trudng mang cia
minh.

Léi hé diéu hanh, 16i phan mém iing dung

O day, phan mém la khai niém bao gdm ca hé diéu hanh va cac goi phan

mém tng dung chay trén hé didu hanh d6. Hau hét cic phin mém déu c6 16i do

nhiéu nguyén nhan chu quan va khach quan.
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» Quét 18i mang: Cac chuong trinh phin mém quét mang thuong st dung cac
nguyén 1y sau dé thuc hién quét:

- Packet In groper (ping): dé 13y dia chi IP cia thiét bi mang.

- SNMP: Mot thiét bi mang co cAu hinh snmp chua dugc bao vé s€ trd nén rat
nguy hiém, vi nhimg ké xam nhap c6 thé sira d6i dwoc ca cdu hinh mang thong qua
thiét bi do.

- TCP/UDP port: Chuong trinh quét toan bd nhitng cong dich vu va xac dinh dich
vu nao dang hoat dong trén mang, thdm chi chi tiét vé tung san phém va 16i cua
san pham do.

- Solarwind: 1a mét chuong trinh c6 thé quét toan b mang, dua ra nhiing théng
béo chi tiét vé& ca san phém, tai khoan, va co thé phéa dugc ca mat khau.

- Nmap: La mét cong cu st dung cho cac may tinh c6 dung hé diéu hanh UNIX
dé quét nhitng mang 16n. Cong cu ndy con cd kha nang cho phép vuot qua ca tudng
Itra, str dung ca TCP SYN, ICMP va xdc dinh chi tiét hé diéu hanh dang hoat dong
trén may dich.

e Tran bo dém: Cac 16i phén mém phé bién hién nay 1a 16i tran b dém. Viéc
nhap vao mét gia tri khong mong mubn co thé giy ra 16i chuwong trinh, gitp cho
nhitng ké tan cong co thé xam nhap vao hé théng.

- B dém la mot vung nhd c6 gidi han vé kich thude st dung cho phén mém.
Néu bd dém dat t6i gid1 han téng, mot 18i tran bd dém can duogc quan tam. Gia
tri nhip vao khong mong mudn 13 gia trj khong theo miu quy dinh c6 thé gay
nén 16i 1am khoa (treo) tién trinh dang thuc hién hodc cAm dich vu.

» Cac tmg dung WEB: cac chuong trinh tmg dung web hién nay duoc viét kha
nhanh, vi thé thuong hay c6 15i trong cdu hinh. C6 rit nhidu bao céo dua ra
cac 131 trong phan mém duyét web nhu 15i trong IE, Mozzila... Dué6i day 1a mot sb
vi du dién hinh:

- Luu gitt mat khau: Mot rai ro thudng xay ra khi nguoi ding truy nhap vao
cic trang WEB ¢6 yéu cau tai khoan va mat khau. Thong tin nay dugc luu giit
tam thoi trén mdy ciia nguoi ding, va co thé bi ldy cap khi nguoi ding truy nhap

vao trang WEB khac.
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- Cac thanh phan may 4o: Viéc st dung cac Gmg dung java trong trang HTML c6
thé gdy rai ro. Mot Gng dung java c6 thé duoc 1ap trinh dé kich hoat cac 1énh
trén may duyét WEB va ldy trom thong tin. D& dam bao an ninh hau hét cic tmg
dung java déu c6 chtra chit ky dién tir &é xac thuc.

- M3 héa kénh truyén SSL: Céc trinh duyét hau hét déu dam bao an toan thong tin
v6i md hoa SSL va xac nhan chimg thuc dién tir tir may chu gbe. Tuy nhién cac
trinh duyét lai khong xac nhan duoc cac chung thyc dién tor da hét han, khong xac
thuc duoc cac két ndi SSL duogc tao ra tir cung mot may chu. Diéu nay co thé tao
ra 16 hong dé nhiig ké xam nhap c6 thé loi dung truy nhap vao két ndi SSL va

phé huy dir liéu.

» An trom thong tin tai khoan va mat khau: Hau hét nhitng nguoi st dung mang
déu da tung mot lan thiét 1ap mat khau d& nh¢, dua vao tén nguoi than, tén tén
vat... Day la nhiing dang mat khéu dé bj pha hodc doan dugc. Dudi day la mot sb
hinh thie dn trom méat khau:

- Léy thong tin mat khAu tir dit liéu luu trir mat khau: tap tin mat khau (password),
dir 1i€u thu muc (LDAP).

- Sir dung cong cu sniffer dé tim mat khau théng qua viéc thu thap géi tin trén
mang.

- Thuc hién lai viéc truy nhap vao mang bang cich mé phong lai nhitng gi thu
dugc bang cong cu sniffer.

- Doan mat khau dya trén dit liéu thu duoc.

Khiém khuyét ciia giao thirc

Mot sb bd giao thirc, vi du nhu TCP/IP, duoc thiét ké ma khong co su
quan tdm dén van dé bao mat vi thé gay ra nhitng 16 hong an ninh khi ap dung (Van
dé nay s& duoc dé cap rd hon trong phan tan cong mang).

» Giao thirc NFS: giao thiic chia sé tai nguyén sir dung trong hé diéu hanh Novell
va UNIX. Giao thirc nay khong c6 co ché xac thuc va md héa, ngoai ra NFS st
dung co ché lwa chon céng TCP ngiu nhién vi thé rat kho dé thiét 1ap diéu khién

truy nhap cho hé thong.
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* B0 giao thuc TCP/IP: By giao thirc nay chtta cac giao thuc nhu icmp, udp,
tcp va mot s6 diém yéu khac. Vi du: phin mao dau cta goi tin IP c¢6 thé bi chin
va stra d6i ma khong can dé lai déu vét. Goi tin ICMP c6 thé loi dung trong tin
cong DDoS (Chiing ta s& ban k¥ hon vé b giao thirc TCP/IP trong muc cac kiéu

tan cong mang).
1.3. Van d¢ an ninh trong mé hinh mang TCP/IP

1.3.1. M6 hinh mang phan l6p TCP/IP

V61 muc dich xay dung mdt mang may tinh ma la "mang cua cac mang", vao
gitta nhitng nam 70s Vint Cerf (Pai hoc Stanford) cung Robert Kahn (BBN) da
cung phat trién ho giao thitc TCP/IP, d&én nim 1983 di thay thé hoan toan NCP
trong ARPAnet va hién nay TCP/IP dugc str dung phd bién nhit trén mang Inernet
va duoc hd trg béi moi phén mém vé mang. Boi vi TCP/IP 1a tén cua bd giao thuc
chuin dung cho mang m¢ va dugc st dung rong rdi cho mang Internet, nén né
duoc st dung nhu 1a tén cia mo6 hinh kién tric cho Internet vé thuc chét n6 chi 1a
hai giao thirc trong mé hinh.

Ciing giéng nhu mo hinh OSI mé hinh TCP/IP ciing c6 kién tric phan
tang, chlrc ning cua ting trén duoc dua ra boi ting dudi, mdi giao thirc co thé hoat
dong doc 1ap vai giao thirc cac ting khac. Vi du chung ta c6 thé nang cap hay sta
chita giao thirc cia mot ting nao d6 ma khéng s¢ anh hudng t6i chirc ning cua
tang do ciing nhu cac ting khac ciing nhu khong can phai thay ddi giao thic cac
tang khac. Gan day nhat 1a sy ra doi cua phién ban IP méi goi 1a IPng (IP next
generation hay IP version 6) duoc thay d6i dé tao giai phap méi cho dia chi IP, su
thay ddi nay khong can thay ddi kién trac TCP/IP va quan hé gitta cac giao thtc.

» Lé&p thip nhét 1a 16p truy cdp mang (network access layer). Giao thirc 16p
nay cung cip cho hé théng cac phuong thirc truyén dit liéu trén cac ting vat li
khéac nhau, lién két va dinh dang dir liéu dong goéi vao cac Frame anh xa dia chi
IP vao dia chi vat li dugc dung cho mang.

e Lép lién mang hay con goi 1a 16p IP cung cép giao thirc dé dinh nghia hé

théng dia chi lién mang, dinh myén cac goi dit liéu phan manh va hop nhét cac
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61 dit liéu 16n..., day la 16p dong phan quan trong nhit trong mod hinh TCP/IP.

» Lép giao van c6 hai giao thic quan trong nhit 1a TCP va UDP, cung cp
kha ning truyén dir liéu mot cach dang tin cdy (TCP) hodc thue sy don gian khong
can két ndi hai chiéu (UDP)..

» Lép trén cung 1a 16p tmg dung nhim cung cip cac dich vu da dang cho ngudi

dung nhu Telnet, SMTP, FTP...

‘ Application |

Application

‘ Presentation | (Telnet, htp, fip, ...)

‘ Session I
‘ Transport I Transport (TCP/UDP) |
Network | Network (IP. ICMP)
| Data Link
Access
{Ethernet, ...)
‘ Physical

Hinh 1.2 — M6 hinh phan l6p OSI va TCP/IP

Céc 16p cung chire ning trén hai hé thdng trong mé hinh trao ddi thong tin voi
nhau thong qua céc giao thirc. Mot khéi niém quan trong trong mo hinh phan 16p la
dong géi dir liéu. Qua trinh dong goi dit liéu duoc thuc hién tir 16p ing dung xudng
td1 1op vat 1y tai phia phat va m¢ qua trinh m¢ goi ngugc lai duoc thuc hién phia
dau thu. Mdi mot 16p trong md hinh TCP/IP sir dung cac thong tin diéu khién cua
minh dé c6 thé giao tiép duoc voi 16p d6 tai phia thu. Nhimg thong tin diéu khién
nay duoc thém vao goi tin va dugc truyén xudng 16p dudi, qua trinh nay goi la
dong goi (encapsulation). Khi géi tin duoc truyén tir 16p tmg dung xudng dén mang
thong qua bay 16p s& dugc dong goi tai cic 16p. Goi tin duoc chuyén di téi nat nhan

va qua trinh nguoc lai xay ra. Tai cic 16p cua phia thu s& 1an lop cit bo di nhimg
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thong tin diéu khién cua 16p d6 cho dén khi goi tin duoc chuyén 1én 16p tng dung.

Qua trinh nhu vay goi la m¢ goi (decapsulation).

Dala Data

A

Y |
PO Data FDL Data

[
Y
PDU Payload PDU Payload
'
Y
Header Datagram Trailer Header Datagram Trailer

Hinh 1.3 — Qua trinh dong goi va mo goi

TCP/IP 1a ho giao thirc mé chuan truyén théng lién mang, c6 kha ning twong thich
v6i nhidu mang vat 1i khac nhau, cac tinh ning ciia TCP/IP ngay cang dugc hoan
thién va bd giao thirc nay duoc sit dung nhu mot ngdn ngit chung dé ndi cac may

tinh trén khip thé giéi v6i nhau.

1.3.2. An ninh mang trong mé6 hinh TCP/IP

An ninh tgi l6p ing dung

An ninh ting tmg dung cung cip su bao vé két ndi dau cudi tir mot tmg dung
chay trén mot hé thong thong qua mang sang ung dung trén hé théng khac. N6
khong quan tim t6i co cdu truyén dan & cac 16p duéi. Tuy nhién an ninh tai ting
tmg dung khong phai 1a giai phap chung, béi vi mdi ting Gmg dung can thich tmg
dé dam béo cac dich vu an toan. Sau day la mot vai vi du cia sy mé rong an ninh
tang tmg dung:

PGP (Pretty Good Privacy)

PGP 1a mét chuong trinh phd bién dung trong ma héa thu dién tir, ngoai ra
n6 con dung dé gui chit ky dién tir dam bao xac nhan giita nguoi gui va nguoi
nhan. Pay 1a mot chuong trinh mién phi dugc Philip R. Zimmermann tao ra tir
nam 1991 va hién nay tré thanh mat tiéu chuén cho an ninh cua thu dién tu.

PGP hoat dong theo nguyén tic khi giri thu ching ta st dung khéa cong khai cua
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ngudi nhan dé ma hoa va giai m3 bang khoa riéng. Tuy nhién viéc md héa va
giai mi truc tiép nodi dung thu s& tiéu tén nhidu thoi gian, vi thé PGP sir dung
thudt toan ma hoa nhanh hon (mi hoa ddi ximg) dé ma hoa ndi dung va dung ma
héa khoa cong khai dé ma hoa khéa mat ma. Ca ndi dung da dugc ma hoa va khoa
mat mad di duoc mi hoa déu duoc giri di trong thu. Nguoi nhan s& giai ma khoa
mat mi va st dung khéa d6 dé giai ma ndi dung thu. PGP sir dung RSA dé ma hoa
khoa va IDEA dé ma héa ndi dung.

S-HTTP (Secure Hyper Text Transport Protocol)

S-http khong duoc str dung rong rdi nhung né dugc thiét ké d¢é dam bao an
ninh cho nhitng tng dung web. S-HTTP cung cip truyén din tin cdy, xac
thuc, toan ven. N6 mé rong http dé chira cac thé cho mé hoa va truyén dan an toan.
S-HTTP duoc sir dung chu yéu trong cac tmg dung thwong mai.

An ninh tgi l6p giao vin

An ninh 16p giao van truc ti€p cung cap an ninh gitta hai tram, muc tiéu la

dugc thiét ké dé cung cip lién két tin cay.

SSL (Secure Socket Layer) va TLS (Transport Layer Security)

SSL dugc phat trién boi Nescape va hién nay duwoc ding phd bién trén
Internet, dac biét cho nhitng ing dung web c¢o lién quan tdi thé tin dung. SSL ciing
c6 thé thuc hién cung voi cac ung dung khac nhu telnet, ftp, http... TLS la mdt
giao thitc m& dya trén SSL v3.0. Hai giao thirc nay khong hoat dong duoc voi
nhau nhung TLS c6 kha ning ha xuéng SSL dé tao tinh twong thich. SSL va TLS
cung cap an ninh cho mot phién TCP don. SSL va TLS cung cap két néi TCP an
toan cho cac ing dung, qua d6 moi dir li¢u déu duge dam béao an toan. Ca hai ung
dung str dung SSL (hodc TLS) st dung cing mot khoa dé mi hoa goi 1a khoa
phién. Khoa phién dugc mi hoéa bang thuat toan ma hoa khoa cong khai va duge
truyén di trong qué trinh thiét 1ap két ndi.

SSH (Secure Shell)

SSH cung cip kha nang dang nhap an toan tir xa va an ninh cho cac dich vu
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mang. SSH ban dau duogc thiét ké cung cdp chu yéu cho sinh vién nhim han ché
tinh trang mat khiu duogc truyén trén mang dudi dang doc dugc. Hién nay mét $6
thiét bi mang ciing d3 hd trg SSH dé dam bao an ninh cho viec quan tri thiét bi tur
xa. SSH ¢6 3 thanh phéan chinh:

- Giao thirc 16p giao van (Transport layer Protocol): Cung cip co ché xac thuc,
bao mat va toan ven cho may chu, nd c¢6 thé nén ludng dit liéu. Lép giao van ssh
chay phia trén cing cta 16p giao van tcp, giao thirc nay ding dé trao d6i khoa,
ham ma hoa, ham bam...

» Giao thirc xac thuc nguodi dung (User Authentication Protocol): Cung cip
kha nang xac thyc mic nguoi dung gifta may tram va may chu.

» Giao thirc két ndi (Connection Protocol): Ghép kénh mét duong ham duoc
mi hoa (encrypted tunnel) vao mdt vai kénh thong tin. Hai thong tin cin trao ddi
1a kich thudc ctra s va kiéu dit lidu.

Loc goi tin (Filtering)

Loc gbi ¢o thé thuc hién & cac thiét bi 16p 3 dé diéu khién géi tin bi chin lai
hay duoc chuyén tiép. viéc loc goi dra vao cac thong tin 16p giao van bao gdm cac
lva chon thiét lap két néi, céng TCP/UDP, kiéu dich vu...

An ninh tai I6p mang

Ipsec (Internet Protocol Security)

Cung cép co ché diéu khién truy nhap, xac thuc, an ninh va toan ven dit liéu
cho két ndi giita hai nit mang (c6 thé 1a giita hai may chu, hai gateway, hai may
tram...) ma khong can co6 su thay dbi vé img dung hodc dinh tuyén.

Ipsec thém hai giao thirc an ninh vao IP, gdm co:
» AH (Authentication Header): Cung cap két ndi an toan, xac thuc dit liéu gbc
cho goi tin IP. AH khoéng ma hoa dit liéu nhung bat ky mot sy thay doi nao trong

dir liéu gbc déu bi phat hién.
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[ Header + Option TCP DATA

[P Header + Option AH TCP DATA

Hinh 1.4 — Goi tin IP trudce va sau khi co AH

» ESP (Encapsulating Security Payload): Cung cap su tin cdy thong qua viéc ma
hoéa dit liéu. Qué trinh diéu khién truy nhap duoc cung cdp thong qua viéc quan 1y

cac khoa dé diéu khién sy tham gia vao luong luu lugng.

[P Header + Option TCP DATA
[P Header + Option | ESP header TCP DATA ESP trailer | ESP Auth
- M4 hoa -
-4 Xac thyre -

Hinh 1.5 — Goi tin IP truoc va sau khi co ESP

Ung dung chi yéu hién nay cua Ipsec 1a dugc ding trong cic mang riéng ao
(VPN: Virtual Private Network). VPN cho phép cac tram trén mang c6 thé két n6i
v6i nhau mét cach an toan ké ca khi sir truyén qua mang cong cong.

Loc g0i tin (Filtering)

Loc goi ¢ thé thuc hién ¢ cac thiét bi 16p 3 nham diéu khién cho phép
hay khong dia chi IP ngudn va dich. Cac danh sach diéu khién truy nhap co thé
loc theo dia chi nguén, dia chi dich, theo giao thirc ip, icmp...

An ninh tai lop truy nhap mang

An ninh tai 16p truy nhap thuong dugc thyc hién theo kiéu diém-diém, vi du
nhu st dung dudng két ndi truc tiép, sit dung frame relay. Thiét bi phan cting dau
cubi s& thuc hién nhiém vu mi hoa va gia ma. Théng tin trén duong di dugc giam
sat dé khong bi do ri. Nhitng mang chinh phu, mang quin d6i, ngan hang thuong

sir dung nguyén 1y nay d¢é dam bao ninh ninh cho théng tin trén mang.
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1.4. Tan c6ng mang va bao vé mang

1.4.1. Sw xdim nhip mang

Mot s hoat dong co dAu hiéu chi ra rﬁng ai d6 dang xam nhdp vao mang cta
ngudi khac. Mic di khong ¢o tai liéu nao liét ké duoc nguyén nhan, 1y do dé ai d6
thuc hién danh cép hay huy dit liéu, nhung mot 1y do hién nhién 1a khi nhin vao
hoat d6ng xam nhap trudc d6. Dé hiéu rd hon hoat dong xAm nhap mang, chung ta
can dinh nghia mot sd thuét ngit. Trong khudn khd bai luan vin nay, chung ta coi
nhitng ké xAm nhap 13 nhitng ngudi tin cong dé dat 1dy quyén truy nhap vao hé
thdng ma khong dugc phép. Nhitng ké xam nhap c6 thé dugc chia lam ba dang:
 Cracker: La nhiing nguoi str dung kha nang kién thirc vé mang, internet dé tan
céng an ninh mot mang méy tinh ma khong c6 quyén han cho phép. Cracker thuong
1a nhitng ké c6 y dinh x4u khi x4m nhép mang.
e Hacker: La nhitng nguodi kiém tra tinh an ninh cia mang hodc cua hé
thdng.dua trén nhitng ky thuat 1ap trinh tién tién. Hoat dong ctia hacker thuong
khong 1am hai t6i mang ma chi 1a dé kiém tra tinh an ninh cia mang. Nhiing hacker
¢6 dao duc thuong 1a nhitng ngudi tw van an ninh cho mét t6 chirc hoic cong ty nao
do.
» Script kiddie: Thuong 1a thuat ngit dé chi mot hacker méi, con it kinh
nghiém va kién thtrc, thudng st dung nhitng cong cu c6 san trén mang dé thuc
hién kiém tra an ninh cta mang bang phuong thirc do tim 18 hdng cua cac dich
vu.
Ly do din dén hoat dong truy nhap, lam thay doi dit liéu hay pha v& mang
thuong rat khac nhau. Duéi day co thé diém qua mot vai 1y do, hanh déng duoc coi
1a muc dich tin cong hé thdng:
 Thiéu hiéu biét v& mang may tinh: D6i khi mot ngudi st dung mdi, chua c6
nhiéu kién thic vé& an ninh mang, vi du nhitng nguoi chua dugc dao tao co ban vé
méy tinh, c6 thé dé& dang thay dbi dit liéu hé thng. Su tin tuong di kém voi su
thiéu hiéu biét co thé gay nguy hiém cho hé théng. Mot yéu cau ddi véi nguoi

quan tri la khong dugc mé toan by mang dé ai do truy nhap vao. Mot nguoi quan
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tr1 firewall chua duoc dao tao dﬁy du c6 thé tao mot két ndi t¢i mot diém nao do
va lam cho tinh an toan cua firewall tré' nén kém hiéu qua.

* Xam nhdp hé théng do hiéu ky: D61 khi mdt ai d6 xdm nhdp vao hé théng,
mang chi vi do t0 mo, hiéu ky. Chéng han mdt vu tin cong vao hé théng thé tin
dung ciia mot ngan hang da xay ra, va ké tin cong chi 1a mot cau bé 14 tudi. Khi
hoi 1y do vi sao, cdu ta tra 10 1a chi vi do hiéu ky. Hay d6i khi mot s6 nhan vién
trong mot to chitc mudn xam nhap vao hé théng lwong chi dé xem lwong clia minh
va dong nghiép. Dir liéu bao céo tai chinh ciing 1a mot ngudn dir liéu kich thich
tinh hiéu ky cta cac nhan vién trong to chirc. Ty thudc vao su hiéu ky dén muc
d6 nao, nhimg sy xam nhap khong hop phap nay co thé gy nguy hiém it nhidu
dén mang va hé théng.

e X4m nhap dé vui dia va vi phan thuéng: Nhidu nguoi rat thich cam giac vui
sudng khi c¢6 thé vuot qua hé théng an ninh, hé thdng an ninh cang chit ché thi
cam giac d6 cang 16n. Mot sd nguoi lai tim cach vuot qua hé thong an ninh dé linh
thuong. Day 1a noi rat tdt dé nhimg nguoi quan 1y an ninh mang theo ddi cong
nghé méi nhat do nhitng nguoi nay sir dung dé xAm nhap hé thong.

e Xam nhap dé tra thu: Su thu dich, tra thu thuong dan dén hanh dong. Mot
sb6 nhan vién cta to chuc c6 kién thire rat tot vé mang va biét 6 ho cin xam nhép
vao hé thong nao dé gay nén su ¢ cho mang. Vi thé mot 10i khuyén t6t nhat cho
mat t6 chirc 1a phai ludn thay doi mat khau va hiy tai khoan khi mot nhan vién
chu chét trong t6 chirc roi khoi cong ty, va phai dam bao mang ludén duogc theo
do1 mot cach chat ché.

e Xam nhép hé théng vi loi nhuan: Hé théng thong tin thé tin dung, hé théng
truyén dir liéu khong an toan ctia ngan hang ludn trd thanh myc tiéu tin cong cla
nhitng ké ham loi. Tuy nhién khong phai moi tin cong vi lgi nhudn déu 1a vi tién.
Nhiéu d6i thii canh tranh ¢ thé xam nhép vao hé théng cua ddi thu khac dé biét
duoc thong tin hoat dong, bdo cdo tai chinh...

» Xam nhdp vi muc dich chinh tri: Thyc t& mot nén kinh té phu thudc 16n vao cac
giao dich dién tir s& gap rat nhiéu rii ro. Chién tranh cong nghé va tranh chap kinh

teé s€ xdy ra. Mot nén kinh té dién tir cd thé phuc thudc vao nhi€u yeu to, trong do
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c6 gia thanh thiét bi, gia thanh két néi, giai phap an ninh... Nam 2002 rt nhiéu hé
théng DNS d3 bi tan cong voi muc dich cha yéu 1a lam han ché kha ning trao d6i

thong tin giita cac 6 chirc.

1.4.2. Cac kiéu tin cong mang

Truéc khi thao luan dic diém cua nhitng loai tAn cong dac biét, cin phan loai
nhitng tdn cong. Hanh dong tan cong duoc dinh nghia tir muc dich tan cong hon la
hanh dong ctia ngudi tan cong. Vi thé ¢é 3 loai tin cong chinh:
 Tan cong do tham: La loai tn cong khong nhiam muc dich pha huy 1ap tirc hé
théng hodc mang nhung danh du lai mang dé phat hién dai dia chi nao sir dung,
hé théng chay chuong trinh gi, thiét bi nao c6 trén mang...
« Tén cong xam nhap: La loai tin coéng khai thac 16 héng ctia mang va chiém
quyén truy nhap vao hé théng trén mang. Mbi 1an truy nhép, ké tin cong c6 thé
thuc hién dugc nhitng viéc sau:
- Thu thap, thay d6i, pha huy dit liéu.
- Thém, stra hoac xda tai nguyén mang.
- Cai dat thém nhiing cong cu dugc ding dé dat dugc quyén truy nhap vao hé
thdng nhitng 14n sau.
» Tin céng DoS: La loai tdn cong gy can trd hoat dong ctia cac hé thng trén
mang.

Tin cong do tham

Muc dich cua do tham 1a dé thuc hién vé lai mang, xac dinh va tim kiém céc
16 hong ciia mang. M6t tin cong do tham cé thé 1a mot kiéu chi diém cho cac tan
cong sau d6. Rat nhiéu tan cong do tham dd duoc viét thanh cac doan chuong trinh
nho gitp nhimg ké tin cong d& dang thuc hién hanh dong tin céng chi thong
qua nhitng thao tac don gian. Dudi ddy 13 mot sé dang tan cong:
« DNS whois: Yéu cau dich vu tén mién cung cép thong tin dia chi cia mdt tén
mién nao d6 va chu s¢ hitu tén mién do.
- Ping sweep: dau ra cia ping sweep c6 thé cho ching ta biét sé may dang hoat

dong trén mang.
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»  Quét chiéu doc: dung dé tim kiém cac cdng dich vu tir cic may chu, co ché nay
cho phép nhitng nguoi dung khong hop phap xac dinh dugc kiéu hé diéu hanh va
dich vu dang hoat dong.

* Quét chiéu ngang: Dung tim kiém dai dija chi dang phuc vu cho mdt dich vu nao
d6. Mot vi du 1a fip sweep, day la kha ning tim kiém mot phan doan mang c6 dap
tmg dich vu truyén tap tin trén cong TCP 21.

«  Quét khdi: La su két hop cua quét doc va quét ngang. Mit khac no quét mot
phan doan mang va tao két ndi trén nhiéu céng dich vu cua mét may trén doan
mang.

Tédn cong xam nhdp

Muc dich cta tin cong 1a dat dwoc quyén truy nhip vao may tinh hoic mang.
Dé dat dugc quyén truy nhap, nguoi st dung can thuc hién nhidu chtc ning khac
nhau. Nhitng chtrc ning d6 c6 thé duoc chia thanh 3 loai:
» Chan thong tin: La kha nang bat giir luu lugng mang tir ngudn téi dich, ké tan
cong co thé luu giit dir liéu dé sir dung sau nay. Dit liéu c6 thé di qua mot doan
mang ma duoc ndi t6i mot thiét bi bét goi (sniffer), va cé thé chira nhimg dit lidu
riéng tu nhu ban ghi nhan sy, tién lwvong, du 4n hay cac thong tin quan 1y mang.
Nguyén 1y sir dung cho viéc chin thong tin mang c6 thé thay déi tiy theo kiéu két
ndi vat 1y téi mang. Viéc nang cip cic hé théng hup 1én switch c6 thé giam dugc
nguy bi bit giit ctia dit liéu. Ngoai ra ddi v6i nhitng dit liéu nhay cam, cach hiéu
qua dé bao vé 1a luu dir dudi dang ma héa hodc gui di trén mang dudi dang ma
hoa, diéu nay ngan chan dugc ké xam nhéap khong c6 kha nang doc duoc dir lidu.
« Thay d6i thong tin: Khi dat dwoc quyén truy nhap vao hé thdng, nguoi dung
khong hop phap c6 thé lam thay dbi tai nguyén mang. O day khong chi lam
thay d6i ndi dung ma con lam thay dbi chuong trinh hé théng, quyén truy
nhap vao hé thdng... Quyén truy nhap khong hop 1& hoan toan c¢é thé bi khai thac
thanh 156 hong trong ca hé diéu hanh va cac tng dung.
* Gid mao théng tin: V&1 viée truy nhap dugc vao mang, hé théng, nguoi dung

khong hop phap c¢é thé tao ra nhitng dbi twong 18i va dua vao méi truong hoat

Trang 26



Thiét ké hé théng bao mat mang Lan bang IDS két ndi IDS

dong cua hé thdng. Didu nay cé thé 1am thay doi dit liéu hodc chén vao hé théng
cac chuong trinh nhu virus, worm hay trojan va c6 thé tin cong mang, hé
thdng tir nhitng chuong trinh nay.

 Virus: Pham vi gdy anh huéng c6 thé tir gy khé chiu dén pha hity hé thong.
Chung chita cac doan mi c6 thé tu chén vao cac chuong trinh phdn mém. Bang
cich nidy mdi lan chwong trinh bi nhiém virus khoi dong, chuong trinh virus
s€ dugc kich hoat va lay lan trén may.

e Worm: La mét loai virus khai thac 15 héng cua mang va co thé tu sao chép.
Mot chuong trinh worm thyc hién viéc quét mang dé tim kiém 15 héng dac biét nao
do, khi tim théy, 1ap ttrc n6 thyc hién sao chép td1 hé théng do va thuc hién tiép
tuc viéc quét mang tir hé théng d6. Véi co ché lay lan nhu vdy cac chuong trinh
worm c6 kha ning lay lan rit nhanh trén mang.

 Trojan: La mot chuong trinh lam cho hé thdng khi thuc hién mét chirc ning nay
lai thuc hién mot chirc nang khac. Co rat nhiéu kiéu trojan khac nhau va anh hudng
cling rat rong, tir gdy khé chiu dén thay ddi ca ciu trac hé théng. Trojan d6i khi
dugc dung dé khai thac hé théng béng cach tao mot tai khoan cho phép nguoi
ding khong hop phap c6 thé dat duoc quyén truy nhap hodc nang cip quyén cia
mot tai khoan trén hé théng. Mot sb trojan thuc hién bt dit liéu va gui to1 mot noi
nao do6 ma ké tan cong co thé truy nhap dé thu nhan dugc dit liéu do. Mot sb khac
cho phép ké tn cong c6 kha ning diéu khién hé théng trong qua trinh thuc hién
tAn cong lam ngap lut mang (DoS).

Tin cong ngdp lut mang DoS

La kiéu tin coéng tir chdi quyén truy nhdp vao mang. Kiéu tdn cong nay
thuong c6 muc tiéu vao nhitng dich vu dac biét va tao ra rat nhiéu yéu ciu cung
mot lac t6i dich vu d6. Néu hé théng khong dugc bao vé¢ s€ khong hoat dong dugc
va bi tran ngdp boi nhitng yéu cau do. Co thé ting sb lwong rat 1én nhitng yéu ciu
nhu vy béng cach thuc hién tin cong tur nhiéu hé théng td1 mot hé théng don,
goi 1a DDoS, va lam té li¢t hoat dong cuia mang. DDoS thuong str dung chuong

trinh trojan dé thuc hién tan cong.
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1.4.3. Nhwgc diém ciia bj giao thirc TCP/IP

C6 18 khi thiét ké bo giao thire TCP/IP nguoi ta khong quan tim nhiéu dén van
dé an ninh mang. Ngay nay khi mang Internet tré nén thanh cong v&i hang
triéu may tinh, chira mét lugng dit li¢u khéng 16, nhugc diém an ninh trong mang
TCP/IP méi duoc quan tdm nhiéu hon. Duéi ddy 1a mot sé tin cong phd bién khai
thac 16 hong an ninh trong mang TCP/IP. (S& duoc trinh bay chi tiét, cu thé hon ¢
Chuong 1I)
Tin céng tai l6p vmg dung

Tén céng SMTP: Cach tan cong phd bién nhat 1a khai thac 16 hong tran bo dém. Ké

tan cong thue hién nhip mot lwong 16n ky tu vao mot trudng nao do6 (truong dia
chi, tiéu dé...), nhitng ky tv nim ngoai kha ning xu 1y cua chuong trinh cho
phép ké tAn cong cé thé thuc hién mot ma 1énh nao d6 dé xam nhép vao hé théng.
SMTP spam: spam hé thdng thu dién tir giéng nhu giri rat nhiéu thu rac, thu quang
céo gdy kho chiu va lam mat thoi gian ctia nguoi nhan. Mot van dé ciia nguoi quan
tri 1a thu spam tiéu tén rat nhidu bang thong mang, khong chi giy can tré hoat dong
ma con ¢6 thé lam ngimg dich vu gidng nhu DosS.

Tan céng FTP: Hau hét cac may chu dich vu déu mé dich vu ftp méc dinh va cho

phép ngudi dung anonymous truy nhép, diéu nay c¢é thé tao ra 15 hong hé théng.
Nhitng ké tAn cong co thé truy nhdp vao dich vu va ghi dé lén céac tap tin hé
thdng. Cach tot nhit 1a nguoi quan tri nén tit dich vu ftp néu khong sir dung, ngoai
ra phai thudng xuyén cap nhat hé thdng.

Tan cong SNMP: cac dich vu snmp déu c6 tir khoa bi mat mic dinh 1a “public” va

“private”, v6i 1énh “snmpget” va “snmpset” ké tin cong c6 thé lay thong tin va
thay d6i céu tric ctia hé thdng. Pé tranh tin cong snmp, ngudi quan tri cin
thay ddi gia tri mdc dinh va luon cap nhat h¢ théng.

Tan cong DNS: Dich vu dns 1a dich vu séng con trong mang, khong dich vu nao,

tham chi cad mot sb thiét bi mang, co thé hoat dong néu thiéu DNS. Mot kiéu tin
cong phd bién 1a tim cach ngin tr& mot may chit DNS tra 10 yéu cau tir mot DNS

thuc. O day cac DNS cache c6 thé bi “dau doc” béng cach lIam cho DNS nghi
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can cap nhat mot ban ghi va giri cho nd mot ban ghi tréng. Hau qua 1a DNS s&
khong tim thay dit liéu ban ghi d6 cho dén khi dwoc cap nhat lai.
Tin céng tai lop giao vin TCP

Lam tran TCP sync: Tan cong lam tran TCP SYN dugc mé ta theo cac bude sau:

e Tram C gui rat nhiéu gdi tin SYN t61 tram B tr mot dia chi khong tdn tai trén
mang.

« Tram B gti lai SYN/ACK va duy tri thiét lap két ndi trong hang doi. Hau
qué la tram B s& b hét tai nguyén dé cho ACK.

e Tram B s€ khong c6 kha nang nhan dugc két ndi mai, dich vu duong nhu
bi treo.

Hién nay chua c6 giai phap cu thé nao dé khac phuc 16i nay. Viéc ngin ngira
chu yéu duoc thuc hién trén cac thiét b mang. Vi du vdi router cua hang cisco co
thé thiét 1ap cAu hinh TCP Intercept.

Gid _mao s6 TCP. dinh cdp phién lam viéc (TCP_SEQ # spoofing, session
hiacking): Vi du tram C mudn gia tram A dé lién két toi B:

e Tram C thiét lap tan cong DoS téi tram A. Muc dich 1a ngan tram A tra 101 tram
B va tir d6 C dong vai tro cua A.

e Tram C thiét lap két ndi téi tram B véi dia chi gia la tram A va thuc hién bit 201
tin dé biét dugc s6 SEQ trong khung tin.

» Tram B tuong rang dang trao d6i thong tin véi tram A (thuc té 1a C) va dir lidu
duoc chuyén di trong phién lam viéc.

Dé tranh hién twong nay, c6 thé str dung cac diéu khién truy nhap (Access Control
List) trén thiét bi mang ngan viéc gia dia chi tir trong ra ngoai hodc tir ngoai vao
trong, tuy nhién khong tranh dugc viéc gia dia chi trong cing mdt mang.

Tin céng vao Iép mang IP

Gia mao dia chi (IP spoofing): Tan cong nay dya vao viéc gia mao dia chi gt té1

cac may trén mang. Vi du tram C gui quang ba goi tin icmp trén mang vdi dia chi
nguén la tram A. Ngay sau d6 tram A s€ nhan dugoc mdt lwong lon cac goéi tin

icmp tra 101 gay anh huong téi hoat dong ctia tram A. Giai phap cho van dé nay
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hién dwoc thuc hién trén cac thiét bi mang nhim ngin kha ning giri quang ba
g6 tin trén mang, ngoai ra ciing c¢6 thé cAu hinh dé hé diéu hanh mang khéng tra 1oi
cac goi tin quang ba.

Tdin céng DoS. ping of death: Kiéu tin cong nay logi dung 16 hdng trong goi tin

IP ¢6 chiéu dai 65535 bytes. Trong tan cong nay goi tin icmp dugc giri di ¢6 chiéu
dai 16n hon 65535 bytes, géi tin dugc phan manh, va tram nhan s€ khong thé thuc
hién qua trinh tap hop lai dugc, hé thdng s& bi treo hoic ngimg hoat dong.

Tin céng DoS, Teardrop: Giéng nhu viéc gia mao IP, tram C gii TCP SYN t6i

tram B véi dia chi nguén la B. Tram B s€ khong thé thuc hién duoc két ndi nay va

xay ra qua trinh 13p, dan dén hé thdng bi treo.

Tdn céng DoS, DDoS: Hinh 1.6 miéu ta mot tin cong DDoS, ké tn cong dat duoc
quyén truy nhip vao mot may tram va thuc hién gori 1énh t6i cac may chi. Cac
may nay thyuc hién giri rat nhiéu goi tin t6i cing mot myc tiéu. Trén thue té c6 hang
ngan may tin cong cung mdt muc tiéu véi hang ti goi tin lam tran ngdp toan bd
bang thong ctia mang. Vao thoi diém nay chwa co gia phap nao cho van dé nay ma

chi c6 giai phap ngan ngtra DDoS.

DS
aAttacks

Hé thdng rmuc
Ll W]

Hinh 1.6 — Tdn céng DDoS

1.4.4. Phwong phap bdo vé mang
Phuong phdp diéu khién truy nhép
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Diéu khién truy nhap vao hé thdng thong tin c6 thé dugc chia 1am ba loai:
diéu khién truy nhap & murc vat 1y, mutc logic va mirc quan 1y. Mdi loai nay déu
c6 hai phuong thic 4p dung 1a ngén ngtra va canh bao. Ngan ngtra 1a phuong phép
ngan chan nhimng xam nhap khong hop 18 vao tai nguyén hé thong. Canh bao 1a do

tim nhitng xam nhap khong hop 18 va dua ra canh bao cho ngudi quan 1y hé théng.

Ba budc dé thuc hién diéu khién truy nhdp la ngan ngtra, stra chira, khoi
phuc. Ngan ngura la cach thirc can tr¢ nhitng truy nhap khong hop 1€ vao tai
nguyén clia mang. Stra chita 1a thuc hién nhiing chinh stra, khac phuc nhiing 15
héng tdn tai trong mang, cudi cung la khoéi phuc lai hé théng mang, dit liéu bi mAt
néu xay ra i ro.

Diéu khién truy nhdp mirc vat Iy

Diéu khién truy nhap mirc vt Iy thuong st dung céac thiét bi nhu khéa, cong
bao vé, thé vao ra, hé théng giam sat, canh bao dé kiém soat viéc truy nhap vao hé
thdng may tinh hay cac thiét bi lién quan. Ngoai ra cac hé thong nay con dé bao vé
thiét bj khoi cac tham hoa nhu chay nd, dong dat...

Diéu khién truy nhap vit 1y ngin chian: Nhitng giai phép, thiét bi c6 nhiém vu ngin
chin xdm nhdp vao may tinh, cac thiét bi lién quan, phong chdng cac tham hoa
thién nhién. M6t sb thiét bi dién hinh bao gdm:

* Dt liéu luu trit (backup file), cac tai li€u, van ban: Pugc st dung khi mang
gip su ¢b hu hong, mat dit liéu hodc trong trudng hop can phuc hdi cau hinh...

« Hang rao, cong an ninh: Nhitng thiét bi an ninh ding dé ngan cach ving an
ninh véi cac vung khac. Néu ¢6 sy xam nhdp vao mang, cac thiét bi nay dung dé
ngan chan va canh bao sy xam nhép do.

« He¢ thong khoéa, thé truy nhap: Dung dé xac dinh quyén truy nhép cia ngudi
dung. Mdi mét nguoi ding duge dinh danh béi moét ma ID gin voi thiét bi the.
Nho mé ID nay, ngudi quan tri ¢6 thé dé dang nhan dang dugc ai dang vao vung
an ninh va dé dang phat hién ra ngudi xAm nhap.

 Hé théng phong chdng tham hoa: Céc thiét bi phong chdng chay nd, cac thiét bi

chbng sét, chéng dong dat déu rat quan trong dé ngan ngira anh hudng ciia tham
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hoa thién nhién nhu chay nd, bio, sét... co thé gdy hu hong cac thiét bi mang, hé
théng.

Diéu khién truy nhap mirc vat 1y canh bao: Nhirng giai phap thiét bi c6 nhiém
vu giam sat viéc truy nhap vao mang, hé théng va dua ra nhitng canh bao cho
nguoi quan tri.

» Céc thiét bi camera giam sat: Theo ddi cac hoat ddng trong ving an ninh, dua ra
nhitng canh bao khi c6 sy xam nhép trai phép.

 Hé théng canh bao chay nd.

Diéu khién truy nhéap mirc logic

Céc giai phap k¥ thuat ding cho an ninh mang bao gém nhiing giai phap dé
tao hé théng bao vé cho cac thiét bi phﬁn cung, hé diéu hanh, phﬁn mém, cac thiét
bi truyén thong... Nhitng bién phap nay con goi 1a diéu khién truy nhap ¢ mirc
logic.

Diéu khién truy nhap mirc logic ngan ngira: Nhitng giai phap nay chu yéu dé
ngan chdn nhiing truy nhép trai phép tr ngoai vao trong mang (truy nhép tu xa).
Mot s6 bién phap sau thuong duoc thuc hién:

» St dung danh sach diéu khién (Access Control List): Str dung céc thiét bi mang
hay phin mém dé ngan chin cac két ndi tir xa téi mot ving tai nguyén nao do trén
mang can duoc bao veé.

» Sur dung cac giai phap xac thuc (Authentication): Sir dung cac giai phap xac
thuc khac nhau theo timg cip d6, di v6i timg loai ngudi ding va theo cac viing an
ninh mang khac nhau. Cac phuong phap hay st dung 1a mat khiu, thé nhan dang
(token key), chung nhin dién tir (certificate), mat khiu mot lan (one-time
password)...

Diéu khién truy nhap mirc logic canh bao: C6 nhiém vu canh bao nhiing
ngudi ¢6 ¥ dinh xdm nhap mang hay cb tinh vuot qua cac hé thdng an ninh dé xam
nhap mang. Mot s6 giai phap co ban nhu:

e S dung nhat ky mang, hé théng: Mot nhéat ky ghi lai nhitng hoat dong cua hé
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théng cho phép chung ta c6 thé tai tao lai hay kiém tra lai toan bo su kién da xay ra
trong mot phién lam viéc tir khi c6 dit liéu vao dén két qua cudi cung. Cac diu
hiéu truy nhap hay c6 y dinh truy nhap hé théng co thé tim thiy trong nhat ky
mang. Cac ban ghi nhat ky phai thuong xuyén dugc theo ddi, kiém tra dé xem xét
nhiing truy nhap thanh cong hay khong thanh cong vao mang.

» Su dung hé thdng do tim xdm nhap: Py 1a mot hé thong chuyén gia, lam
nhiém wvu trich cac thong tin tir phién truy nhdp ctia ngudi sit dung va kiém tra
tinh xac thyc cua truy nhap do. Néu tinh xéc thue 1a khong dugc chép nhan thi
mot tin hiéu canh bao s€ duoc chuyén dén nguoi quan tri dé dua ra nhitng bién
phap phong ngtra hay ngan chan mdt cach c6 hi¢u qua.

Diéu khién truy nhdp mirc qudn Iy

Diéu khién truy nhip mic quan 1y ngin chan: La mot bién phap ky thuat
huéng con ngudi (c6 sy tham gia cia cic nhan vién quan ly) dé didu khién cac
hanh dong cua cong ngudi dam bdo tinh tin cdy, toan ven va tinh san sang cua dit
lidu ciing nhu hé théng, bao gdm mét s6 bién phap sau:

* Dao tao k¥ thuat va dao tao an ninh.

» Phan tach trach nhiém ro rang.

» (6 quy trinh cho nhitng nhan vién mdi va nhling nguoi théi viéc.
« C6 chinh sach an ninh t&t va quy trinh an ninh.

» Gidm sat, theo doi thuong xuyén.

e (6 ké hoach khoi phuc sau tham hoa.

(6 ban ding ky truy nhip vao mang, hé thong.

Diéu khién truy nhap mic quan 1y do tim: Dung dé xac dinh viéc thuc
hién chinh sach an ninh trong mang, tim 16i va tranh dé nhitng nhan vién
trong t6 chirc gdy ra nhitng rai ro cho mang. Mot s giai phap bao gdm:

e Kiém tra va ghi lai sy kién an ninh
» Udc luong cong viée, hiéu suit.
« Thanh tra, kiém tra tong thé.

* Quay vong trach nhiém.
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Phuwong phap ma hoa thong tin

M3 hoa 12 khoa hoc cua viét va doc trong vAn dé mat ma. An toan thong tin
sir dung hé thdng mi héa dé giit thong tin mang tinh chét riéng tu, dong thoi xac
thuc dich danh nguoi nhan va ngudi giri. Ma hoa c¢6 thé cung cép nhiing tinh ning
wu viét bai nd khong chi cho phép xéac thuc ngudi hay tién trinh truy nhap ma con
cho phép nhan biét duoc su thay doi hay phd hong théng tin gdc. Mi hoa duoc
thuc hién bang cach thém dit liéu hoidc kéo din xung nhip.

C6 ba kiéu ma héa thuong sir dung 1a ma hoa ddi xting, ma hoa bat dbi ximg
va ham bam (hash function). Hau hét cic thuat toan mi héa déu duoc cong bd
rong rii va di duoc cac chuyén gia thir nghiém vé tinh an toan cia né. Tinh bao
mat chi phu thudc vao dd dai cia ham ma héa va d¢ dai tur khoa.

C6 rat nhidu nguyén 1y md héa thong tin. Dé truyén mot ban tin di mat
ma, nhitng bén tham gia phai sir dung cuing mot nguyén ly ma hoéa va st dung cung
mot khoa mi hoa. Dudi dy 1a mot sé phuong phap mé hoa phd bién duoc sir dung
trén mang.

Ma héa doi xung

M3 hoa ddi xtng str dung ciing mot khoa ma dé ma hoa thong tin va giai ma.
M&i cip ngudi ding chia sé cing mdt khoa mi cho viée trao ddi thong tin. Vi
kiéu m3 hoa nay, khéa mi phai dwoc giit bi mat giita hai ngudi trao dbi thong tin
v6i nhau. C6 mét s6 ham sau str dung cho ma hoa ddi xtmg.
» DES (Data Encryption Standard): St dung khoa ma hoa 56-bit ma hda cho tirng
khdi dit liéu 64-bit. 3DES sir dung khoa ma 168-bit.
» IDEA (International Data Encryption Agorithm): St dung khoa ma 128-bit, str
dung phuong thirc mé héa khéi (block cipher).
» RC4 (Rivest Cipher 4): Str dung phuong thirc ma héa dong (stream cipher) véi
chiéu dai tir khoa c6 thé thay ddi.
» AES (Advanced Encryption Standard): St dung phuong phdp mi hoa khdi
(block cipher) 128-bit, hd trg cac khoa ma 128-bit, 192-bit va 256-bit.

Md héa bét déi xime
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Mi héa bat d6i ximg dugc biét dén nhiéu hon vdi tén 1a md hoéa khoa cong
khai (public key cryptography). Né sir dung mét cip khoa co quan hé vé& mit toan
hoc. Mot khéa dung dé mad héa, mot khoa dé giai ma. Mot khoa duge giit bi mat,
mot khoa cong khai. Nguyén 1y ciia md héa bat ddi xing 1a ham mi héa 14t mot
chiéu. Co thé d& dang tinh theo mot chiéu nhung kho tinh duoc theo chiéu nguoc
lai, trir khi c6 dugc thong tin 14t (trapdoor). Mot s6 ham sau duoc st dung cho ma
hoa bit déi ximg.

» Diffie-Hellman

* RSA (Rivest, Shamir, Adleman)

= DSA Digital Signature Algorithm)
» ECC (Elliptic Curve Cryptosystem)
Ham bam (Hash function)

Ham bam thuong dugc dung dé 1am ngén gon mot ban tin dai thanh mgt doan
ma c6 chiéu dai xac dinh. Céc thuit toan khic nhau tao ra doan ma cé chiéu dai
khac nhau. Ham biam 1a cach thitc ma hoa dung dé kiém tra tinh toan ven cua
dir liéu. mot thay dbi nho ciing lam thay ddi ludng bit dit liéu va tao ra doan ma
khac. Ham bam 14 ham ma hoa mét chiéu va khong thé tinh nguoc lai dugc. Mot )
ham sau dugc dung cho ham bam.

« MDS5 (Message Digest 5): 128 bit chiéu dai tir ma.
« SHA-1 (Secure Hash Algorithm-1): 160 bit chiéu dai tir ma.
 Haval: Chiéu dai tir ma thay d6i
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CHUONG II: CAC PHUONG THUC TAN CONG VA CACH PHONG
CHONG

2.1 Pia chi MAC

bia chi MAC (Media Access Control) : la kiéu dia chi vat li, dic trung cho
mot thiét bi hodc mot nhom céc thiét bi trong LAN. Dia chi nay dugc dung dé

nhan dién cac thiét bi gitp cho cac gbi tin 16p 2 c6 thé dén dang dich.

Mot dia chi MAC bao gdém 6 byte va thuong duoc viét dudi dang hexa, véi
cac thiét bi cua Cisco, dia chi nay dugc viét dudi dang s6 hexa ,vi du:
0000.0C12.FFFF la mdt dia chi MAC hop 1€. DPé dam bao dia chi MAC clia mot
thiét bi 1a duy nhét, cac nha san xuét can phai ghi dia chi d6 1én ROM cua thiét bi
phan cimg va dinh danh cta nha san xuat s& dugc xac dinh boi 3 byte dau OUI
(Organizationally Unique Identifier).

bia chi MAC dugc phan lam 3 loai
- Unicast: day 1a loai dia chi ding dé dai dién cho mét thiét bi duy nhat.

- Multicast: day la loai dia chi dai dién cho mdt nhom céac thiét bi trong
LAN. Dia chi dugce dung trong truong hop mét tng dung c6 thé mudn trao ddi
v6i mot nhom céc thiét bi. Bang cach giri di mot ban tin c6 dia chi multicast; tat
ca céc thiét bi trong nhom déu nhan va xtr 1i goi tin trong khi cac thiét bi con lai
trong mang s& boé qua. Giao thtc IP ciing hd tro truyén multicast. Khi mot géi tin
IP multicast duoc truyén qua mdt LAN, dia chi MAC multicast twong Gng voi dia

chi IP s€ 1a 0100.5exxx.XXXX.

- Broadcast: dia chi nay dai dién cho tat ca cac thiét bi trong cung mot LAN.
Diéu d6 ciing c¢6 nghia 1a néu mot goéi tin cé dia chi MAC l1a FFFF .FFFF.FFFF
duogc gt di thi tat ca cac thiét bi trong LAN déu phai thu nhan va xt 1.
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2.2 Giédi thi¢u giao thirc ARP

MG&i thiét bi trong hé théng mang cia chiing ta c6 it nhit hai dja chi. Mot
dia chi 1a Media Access Control ( MAC ) va mot dia chi Internet Protocol ( IP ).
bia chi MAC 1a dia chi cua card mang gén vao bén trong thiét bi, no 1a duy nhét
va khong hé thay d6i. Dia chi IP c6 thé thay doi theo ngudi sir dung tiy vao méi
treong mang. ARP la mét trong nhitng giao thire cua IP, chiic nang ctia n6 dung
dé dinh vi mét host trong mdt phan doan mang béng cach phan giai dia chi IP ra
dia chi MAC. ARP thuc hién phan giai dia chi thong qua mot tién trinh broadcast
g6i tin dén tat ca cac host trong mang, géi tin d6 chira dia chi IP ctia host can giao
tiép. Cac host trong mang déu nhin dwgc goi tin d6 va chi duy nhit host nao ¢
dia chi IP trung v6i dia chi IP trong go6i tin méi tra 101 lai, con lai s€ tu dong drop
g6i tin. ARP 1a mét giao thirc hét sitc don gian, nd don thuin c6 4 loai message co

ban sau:

- An ARP Request: may tinh A s€ hoi toan mang : " Ai ¢6 dia chi IP nay? "

- An ARP Reply: may tinh B tra 161 may tinh A : "Téi co IP do, dia chi
MAC cua t61 1a..."

- An Reverse ARP Request: may tinh A s& hdi toan mang : " Ai c6 dia chi
MAC nay? "

- An Reverse ARP Reply: may tinh B trd 161 may tinh A: " Té1i c6 MAC do,
dia chi IP cua to61 1a..."

Host A giri m0t ARP Request va nhan dugc mot ARP Reply tir mdt host B ¢6
thuc trong mang. Sau khi tién trinh nay hoan tat, host A biét host B s& c6 MAC
nhu thé nao. Tiép theo, host A s& luu lai su hiéu biét d6 1én bd nhé ctia minh goi
1a ARP table. ARP table gitip host A khong phai thuc hién ARP Request dén host
B mét 1an nita.

Mo ta qua trinh ARP Request va ARP Reply trong LAN:

Trong LAN hién nay c6 4 host: host A, host B, host C, host D.
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- Host A muén giao tiép véi host C, dau tién s& broadcast goi tin ARP

Requset.

- Host C nhan thiy dung IP ctia minh lién tra 16i MAC cta minh thong qua
gdi1 tin ARP Reply, cac host con lai s€ drop géi ARP Request.

- Host A nhan dugc dia chi MAC cua host C va ghi nhé vao ARP table.

Host A Host B
192.168.1.11 192.168.1.22
AACAAAAAAAA AR BB:BB:BB:BB:BB:BB

Tai la 192.168.1.22 va MAC ciia t5i 1a
ccicec.ccccicc.ce T6i la 192.168.1.11 va MAC cla t6i la

CC:CC:.CC:CC:CC:CC

Host C
192.168.1.33
cc:cc:cc:cc:cc:cC

Hinh 2.1 — Qua trinh ARP Request va ARP Reply trong LAN

2.3 Mo ta qua trinh ARP Request va ARP Reply trong moi trwong hé thong

mang

Hoat dong cua ARP trong mot méi truong phirc tap hon d6 1a hai hé théng

mang gin v6i nhau thong qua mot Router C.

Host A thuéc mang A mudn giri goi tin d&én host B thudc mang B. Do cac
broadcast khong thé truyén qua Router nén khi d6 host A s& xem Router C nhu

mdt cdu ndi hay mét trung gian (Agent) dé truyén dit liéu.

Trudc d6, may A s biét dugc dia chi IP cua Router C (dia chi Gateway) va
biét duoc rang dé truyén goi tin téi B phai di qua C. Tt ca cac thong tin nhu vay
s& dugc chta trong mot bang goi 1a bang dinh tuyén (routing table). Bang dinh
tuyén theo co ché nay duoc luu giir trong mdi may. Bang dinh tuyén chira thong
tin vé cac Gateway dé truy cdp vao mot hé thdng mang nao d6. Vi du trong

truong hop trén trong bang s& chi ra rang dé di téi LAN B phai qua port X cua
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Router C. Bang dinh tuyén s& c6 chura dia chi IP ciia port X. Qua trinh truyén dir

liéu theo tirng budc sau :
- Host A glri mot ARP request (broadcast) dé tim dia chi MAC cua port X.
- Router C tra 101, cung cip cho host A dia chi MAC cua port X.
- Host A truyén géi tin dén port X ciia Router.

- Router nhan duoc goi tin tir host A, chuyén goi tin ra port X ciia Router.
Trong g6i tin ¢6 chita dia chi IP ciia host B. Router s& giri ARP request dé tim dia

chi MAC cua host B.

- Host B s& tra 16i cho Router biét dia chi MAC cua minh. Sau khi nhan duoc

dia chi MAC cua host B, Router C giri goi tin cua A dén B.

Trén thuc t& ngoai dang bang dinh tuyén nay nguoi ta con ding phuong
phap proxyARP, trong d6 c6 mét thiét bi dam nhan nhiém vu phén giai dia chi
cho tit ca cac thiét bi khac.Theo d6 cac may tram khong cin giit bang dinh tuyén
nita Router C s& ¢6 nhiém vu thuc hién, tra 151 tit ca cac ARP request cua tat ca

cac may.

2.4 Cac dang tin cong dwa trén giao thirc ARP:

Giao thitc ARP 1a rat can thiét va quan trong trong hé théng mang, tuy
nhién giao thitc nay khong c6 tinh nang xac thuc nao ca. Khi mét host nhan dugc
g6i tin ARP Reply, n6 hoan toan tin tudng va mic nhién st dung thong tin d6 dé
sir dung sau nay ma khong can biét thong tin d6 c6 phai tra 1oi tir mot host ma
minh mong mudn hay khéng. ARP khong ¢ co ché nao dé kiém tra viéc nay va
trén thyuc t& mot host c6 thé chap nhan géi ARP Reply ma truéc d6 khong can
phai giri goi tin ARP Request. Loi dung diéu nay, hacker c6 thé trién khai cac
phuong thtic tdn cong nhu: Man In The Middle, Denial of Service, MAC
Flooding.
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2.4.1 Man in the Middle:

Gia sir hacker mudn theo ddi host A géi thong tin gi cho host B. Pau tién,
hacker s& gdi goi ARP Reply dén host A véi ndi dung 1a dia chi MAC cuia hacker
va dia chi IP cua hostB.

Tiép theo, hacker s& giri g6i ARP Reply t&i host B véi ndi dung 1a MAC
clia may hacker va IP ctia host A. Nhu vay, ca hai host A va host B déu tiép nhan
g6i ARP Reply d6 va luu vao trong ARP table ciia minh. Dén lac nay, khi host A
mudn giri thong tin d&én host B, n6 lién tra vao ARP table thay da c6 sin thong tin
vé dia chi MAC cua host B nén sé& léy thong tin d6 ra st dung, nhung thuc chét
dia chi MAC d6 1a cta hacker. Pong thoi may tinh ctia hacker s& m& chirc ning
goi 1a IP Forwading gitip chuyén tai ndi dung ma host A gri qua host B. Host A
va host B giao tiép binh thudong va khong co cam giac bi qua may trung gian la
may cua hacker.Trong truong hop khac, hacker s€ nghe 1én thong tin tir may ban
dén Gateway. Nhu vy moi hanh dong ra Internet ctia ban déu bi hacker ghi lai
hét, ddn dén viéc mat mat cac thong tin nhay cam. Mot s6 dang tin cong su dung
ky thuat Man in the Middle : ARP Cache, DNS Spoofing, Hijacking HTTP
session.

ARP Cache (ARP Poison Routing):
e ARP Cache

ARP co thé coi nhu mot bang chua mét tap twong ung giuva cac phan cung
va cac dia chi IP. M6i thiét bi trén mang déu co cache riéng. Dé qua trinh phan
giai dia chi dién ra nhanh ta co thé su dung cac cach sau dé luu giu cac entry

trong cache:

- Su dung ARP cache tinh :Moi dia chi IP va dia chi MAC tuong ung duoc

thém mot cach thu cong vao bang cache va duoc duy tri lau dai.

- Su dung ARP cache dong :Dia chi IP va phan cung duoc luu trong cache

bang phan mém.Cac dia chi nay duoc luu giu tam thoi va sau do duoc go bo.
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ARP Cache bién mét qua trinh c6 thé gay ldng phi vé mit thoi gian thanh mot
qua trinh st dung thoi gian mot cach hiéu qua. Mic du vy no6 cé thé bat gip mot
s6 van d& nhu : can phai duy tri bang cache, thém vao d6 ciing c6 thé cac entry
cache bi “cli” theo thoi gian, vi vay cin phai thuc thi hét hiéu luc d6i véi céc
entry cache sau mdt quang thoi gian nao do.

e Nguyén ly tan cong:

Phuong phap tin cong nay cho phép ké tan cong (ndm trén ciing mot subnet
v6i cac nan nhan cia nd) c6 thé nghe trém tt ca cac luu lugng mang giita cac
may tinh nan nhan. Pay 1a mot trong nhitng hinh thirc tin cong don gian nhat

nhung hiéu qua.

Viéc gia mao bang ARP chinh 1a lo1 dung ban tinh khong an toan cua giao
thirc ARP. Khong giéng nhu cac giao thic khac, chiang han nhu DNS (c6 thé
duoc cAu hinh dé chi chép nhén céac cap nhat dong kha an toan), cac thiét bi st
dung giao thirc phan giai dia chi (ARP) s& chip nhan cap nhét bt cir lac nao.
Diéu nay c6 nghia rang bat c{r thiét bi nao cung c6 thé giri goi ARP reply dén mot
may tinh khac va may tinh nay s€ cap nhat vao bang ARP cache clia n6 ngay gia
tri méi nay. Viéc gui mot goéi ARP reply khi khong cé request nao dugce tao ra
duogc goi 1a viée gii ARP “vu vo”. Khi cac ARP reply vu vo nay dén duoc cac
may tinh d3 giri request, mdy tinh request nay s& nghi rang d6 chinh 1a d6i tuong
minh dang tim kiém dé truyén thong, tuy nhién thuc chét ho lai dang truyén

thong v&i mot ké tin cong.
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Normal Traffic Pattern

Target Computer Switch Router

o

s
Shniffer

Poisoned ARP Cache

Target Computer Swilch Raouter
Sniffer

Hinh 2.2 — Chan bat thong tin bang cach gia mao ARP cache.

bé thuc hién phuong phap tan cong nay ta co thé su dung mot s6 cong cu nhu
Cain & Abel , Wireshark.
e Phuwong phap phong chéng:

Phong chong tan cong ARP cache gap mot so bat loi vi qua trinh ARP xay ra
trong ché d6 background nén cé rat it kha ning co thé diéu khién tryc tiép duoc
chung. Khong c6 mét giai phap cu thé nao dé phong thu huu hiéu nhung tuy tinh
huodng ta co thé su dung moét sé6 phuong phap sau:

- Ma hoa ARP cache

Mot cach c6 thé bao vé chong lai van dé khong an toan von cd trong cac ARP

request va ARP reply 1a thuc hién mot qua trinh kém dong hon. Pay 1a mdt tuy
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chon vi cac may tinh Windows cho phép ban c6 thé bd sung cac entry tinh vao
ARP cache. Ta c6 thé xem ARP cache ciia may tinh Windows bang cach mé cmd

va danh vao do 1énh arp —a.

C6 thé thém cac entry vao danh sach nay bang cach sir dung 1énh : arp —s

<IP ADDRESS> <MAC ADDRESS>.

Trong cac truong hop, cau hinh mang it co su thay dbi, ta c6 thé tao mot
danh sach céc entry ARP tinh va st dung chung cho céc client thong qua mot
kich ban ty dong. biéu nay s€ bao dam dugc cac thiét bi s& ludn dua vao ARP
cache ndi bd cta ching thay vi cac ARP request va ARP reply.

- Kiém tra luu lwrong ARP cache voi chwong trinh cua hang thu 3:

Mot bién phap phong chéng lai viéc gia mao ARP cache 1a phwong phap
kiém tra luu lrong mang cua cac thiét bi. Ta co thé thuc hién diéu nay véi méot
vai hé théng phat hién xdm pham (chang han nhu Snort) hodc théng qua cac tién
ich dugc thiét ké dic biét cho muc dich nay (nhu xARP). Diéu nay c6 thé kha thi
khi ta chi quan tim dén mot thiét bi nao d6, tuy nhién né van kha cong kénh va
vuéng mic trong viée giai quyét voi toan bd phan doan mang.

a. Gia mao DNS (DNS Spoofing):
e Truyén thong DNS:

Giao thttc Domain Naming System (DNS) duoc dinh nghia trong RFC
1034/1035 c6 thé duge xem nhu 1a mét trong nhitng giao thitc quan trong nhit
dugc st dung trong Internet. N6i ngan ngon dé dé hiéu, bat cir khi nao ta danh
mdt dia chi web chang han nhu http://www.google.com vao trinh duyét, yéu cau
DN s& duoc dua dén may chit DNS dé tim ra dia chi IP twong xtg véi tén mién
ma ta vira nhap. Cac router va cac thiét bi két ndi Internet s& khong hiéu
google.com 1a gi, chiing chi hiéu cac dia chi ching han nhu 74.125.95.103.

May chi DNS lam viéc bang cach luu mét co so dit lidu cac entry (dugc goi
1a ban ghi tai nguyén) dia chi IP dé ban d6 hoa tén DNS, truyén thong cac ban ghi
tai nguyén d6 dén may khach va dén may cha DNS khac. O day ta s& khong di
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vao gidi thiéu cac khia canh vé kién trc hay tham chi cac kiéu luu luong DNS

khéc nhau, ma chi gidi thi€u mdt phién giao dich DNS co ban.

| Recursive ey >
< COuiery Response |

DMNS Client

Hinh 2.3:Truy vin va hoi ddp DNS

DNS hoat dong theo hinh thirc truy van va dép tra (query/response). Mot
may khach can phan giai DNS cho mét dia chi IP nao d6 s& gii di mot truy van
dén may chu DNS, may chu DNS nay s& guri théng tin duoc yéu cau trong goi
dap tra ciia nd. Ping & goc d6 may khach , chi c6 hai géi xuat hién lic nay 13

truy van va dap tra.

2, .
Roowrve Choery /_} i
]
Cstry Responia fo
S\ S
e
DNS Client Local DNS Server External DNS Server

Hinh 2.4: Truy van va hoi dép DNS bdng dé quy
e Nguyén ly gia mao DNS:

C6 nhiéu cach dé c6 thé thuc hién van dé gia mao DNS. O day ta s€ tim

hiéu ky thuat gia mao DNS ID.

Mbi truy van DNS duoc giri qua mang déu co chira mét s6 nhan dang duy
nhit, muc dich ciia s6 nhan dang nay la dé phan biét cac truy vin va dap tra
chung. Diéu nay c6 nghia ring néu mot may tinh dang tin cong cua ching ta c6
thé chian mot truy vAn DNS nao d6 duoc gui di tr mot thiét bi cu thé, thi tat ca
nhitng gi ching ta can thuc hién 1a tao mot g061 gid mao co chira s6 nhan dang do

dé goi dir 1iéu d6 dugc chap nhén boi muc tiéu.
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Chung ta s& hoan tit qua trinh ndy bang cach thuc hién hai budc véi mot
cong cu don gian. Pau tién, chung ta can gia mao ARP cache thiét bi muc tiéu dé
dinh tuyén lai luu lugng cua nd qua host dang tin cong ctua minh, tir d6 co thé
chin yéu cau DNS va giri di géi dit liéu gia mao. Muc dich cua kich ban nay 13
Itra nguoi dung trong mang muc ti€u truy cap vao website doc thay vi website ma

ho dang ¢ ging truy cap

Victim

ChrisHacksYourBox.com

1. Legitimate DNS Request Destined for DNS Server
2. Fake DNS Reply from Listening Attacker
3. Victim begins communicating with malicious site as a result

Hinh 2.5~ Tan céng gia mao DNS bang cdch gia mao DNS ID

C6 thé sir dung cong cu Ettercap dé thuc hién mé phong tan cong gia mao
DNS.

e Phong chéng tin cong gia mao DNS:

Viéc phong thii v6i tan cong gia mao DNS kha kho khan vi c6 it cac ddu
hiéu dé nhan biét bi tin cong. Thong thuong, ta khong hé biét DNS ctia minh bj
gia mao cho t6i khi didu do xay ra. Két qua nhan duoc 1a mot trang web khac
hoan toan so v&i nhitng gi mong doi. Trong cac tan cong véi chu dich 16m, rat co
thé nguoi ding s& khong hé biét rang minh di bi lira nhdp cac thong tin quan
trong cia minh vao mot website gia mao. Sau day 1a mot sé phuong phap phong

thii tan cong gia mao DNS:
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- Bao vé cac may tinh bén trong clia mang: Céc tin cong gidng nhu trén
thuong dugc thuc thi tir bén trong mang . Néu céc thiét bi mang an toan thi ta s€
giam dugc kha ning cac host b thoa hiép va duoc sir dung dé khéi chay tan cong

g14 mao.

- Khong dua vao DNS cho cac hé théng bao mat: Trén cac hé théng an toan
va c6 d¢ nhay cam cao, khong duyét Internet trén né 1a cach thuc hién tdt nhat dé
khong sir dung dén DNS. Néu dung phin mém sir dung hostname dé thuc hién
mot s& cong viée clia no thi chiing can phai dugc didu chinh cho phu hop trong

file cAu hinh thiét bi.

- St dung IDS: Mot hé théng phat hién xam nhap, khi dugc dat va trién

khai dang, c6 thé vach mit cac hinh thirc gia mao ARP cache va gia mao DNS.

- Sir dung DNSSEC: DNSSEC 1a mét giai phéap thay thé méi cho DNS, sir
dung céc ban ghi DNS c6 chit ky dé bao dam su hop 1¢ hoa ciia dép tra truy vén.
Tuy DNSSEC van chua duoc trién khai rong rdi nhung no di dugc chéap thuan la
“tuong lai cia DNS”.

e Két luan:

Gia mao DNS 1a mét hinh thirc tin cong MITM kha nguy hiém khi dugc di
sir dung v&i muc dich an cap théng tin. Str dung cong nghé nay nhiing ké tin
cong co thé tan dung cac ky thuit gia mao dé danh cdp cac thong tin quan trong
cua nguoi dung, hay cai dat malware trén mot b dia bi khai thac, hodc gdy ra mot

tan cong tur choi dich vu.

2.4.2 Denial of Service (DOS) :

Mot cude tan cong tu chdi dich vu (tén cong DoS) hay tan cong tu chdi dich
vu phan tan (tdn cong DDoS) 1a qua trinh 1am cho tai nguyén ctia mot méay tinh
khong thé sir dung duge nham vao nhitng ngudi ding cia né. Mic du phuong
tién dé tién hanh, dong co, muc tiéu cua tAn cong tur chéi dich vu 1a khéc nhau,
nhung néi chung né gdm c6 su phdi hop, su ¢d ging 4c ¥ ciia mot ngudi hay

nhiéu nguoi dé chéng lai Internet site hoac service (dich vu Web) van hanh hiéu
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qua hoic trong tit ca, tam thoi hay mot cach khong xac dinh. Thu pham tin cong
ttr chéi dich vu nhim vao cic muc tiéu site hay server tiéu biéu nhu ngan hang,

cong thanh toan thé tin dung va tham chi DNS root servers.

Mot phuong thirc tin céng phd bién kéo theo su bdo hoa may muc tiéu véi
cac yéu cau lién lac bén ngoai, &én mirc n6 khong thé dap tng giao théng hop
phap, hodc dap tng qua cham. Trong diéu kién chung, cac cudc tin céng DoS
dugc bd sung boi ép may muc tiéu khoi dong lai hodc tiéu thu hét tai nguyén cua
n6 dén mirc né6 khong cung cp dich vy, hodc lam tic nghén lién lac gitra ngudi
st dung va nan nhan.

e Nhin dién:

Dau hi€u cuia mot cude tan cong tir choi dich vu gom co:

Mang thuc thi chdm khéc thuong (m¢ file hay truy cap Website).

Khéng thé duing mot Website cu thé.

Khong thé truy cap bit ky Website nao.

Tang lugng thu rac nhan duoc.
T4n cong tir chdi dich ciing ¢6 thé dan t&i van dé& vé& nhanh mang ciia may
dang bi tdn cong. Vi du bang théng ciia router giira Internet va Lan c6 thé bi tiéu
thu boi tin cong, 1am t6n hai khong chi may tinh ¥ dinh tdn céng ma con 13 toan
thé mang.

e Cic cach thirc tin cong DoS:

- Phd hoai dwa trén tinh gigi han hodc khéng thé phuc hoi ciia tai

nguyén mang:

* Thong qua két néi: Kiéu tin céng SYN flood

Loi dung cach thirc hoat dong cua két ndi TCP/IP, hacker bét dau qué trinh
thiét 1ap mot két ndi TPC/IP t&i muc tiéu mudn tin cong ma khong gui tra goi tin
ACK, khién cho muc tiéu ludn roi vao trang thai chd (doi goi tin ACK tir phia
yéu cau thiét 1ap két ndi) va lién tuc giri goi tin SYN ACK dé thiét 1ap két nbi.
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Mot cach khac 1a gia mao dia chi IP ngudn ciia goi tin yéu cau thiét 1ap két ndi
SYN va ciing nhu truong hop trén, may tinh dich cling ro1 vao trang thai cho vi
cac goi tin SYN ACK khong thé di dén dich do dia chi IP ngudn 1a khong cé that.
Kiéu tin cong SYN flood duoc cac hacker ap dung dé tin cong mot hé théng

mang c¢6 bang thong 16n hon hé thdng ctia hacker.
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Hinh 2. 6 — Kiéu tdn céng SYN flood

* o1 dung ngudn tai nguyén cua chinh nan nhan dé tan cong:

Kiéu tdn céng Land Attack: Kiéu tAn cong Land Attack ciing twong tu nhu

SYN flood, nhung hacker sir dung chinh IP clia muyc tiéu cin tin cong dé dung
lam dia chi IP ngudn trong géi tin, diy muc tiéu vao mot vong lap vo tan khi ¢b
gang thiét lap két ndi véi chinh né.

Kiéu tdn cong UDP flood: Hacker giii géi tin UDP echo vé6i dia chi IP

ngudn 1a cong loopback ciia chinh muc tiéu can tan céng hodc ciia mot may tinh
trong ciing mang. V&i muc tiéu st dung cong UDP echo (port 7) dé thiét 1ap viéc
gui va nhan céac goi tin echo trén 2 may tinh (hodc gitta muc tiéu voi chinh no
néu muyc tiéu c¢6 cau hinh cbng loopback), khién cho 2 may tinh nay dan dan st
dung hét bang théng cua chung, va can trd hoat dong chia sé tai nguyén mang
cua cadc may tinh khac trong mang.

* Str dung bang thong: Tan cong kiéu DDoS (Distributed Denial of Service)
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Pay 1a cach thic tin cong rat nguy hiém. Hacker xdm nhdp vao cic hé
thdng may tinh, cai dit cac chuong trinh diéu khién tir xa, va s& kich hoat déng
thoi cac chwong trinh nay vao cing mot thoi diém dé ddng loat tan cong vao mot
muc tiéu. V&i DDoS, cac hacker co thé huy dong t6i hang trim tham chi hang
ngan may tinh cing tham gia tan céng cing mot thoi diém (ty vao su chuan bj
truée d6 cia hacker) va c6 thé "ngdn" hét bang thong ctia muc tiéu trong nhay

mat.

Distributed Denial of Service (DDoS)
Jemiver

Hinh 2.7 — Kiéu tdn céng DDoS

* Str dung cic ngudn tai nguyén khéc:

Ké tin cong loi dung cac ngudn tai nguyén ma nan nhan can dén dé tin
cong. Nhitng ké tAn cong co thé thay dbi dir liéu va tu sao chép dit liéu ma nan
nhan can 1én nhidu 1dn lam CPU bi qué tai va cac qua trinh xir 1y dit liéu bi dinh
tré.

Tdn cong kiéu Smurf Attack: Kiéu tin cong nay cin mot hé thdng rat quan

trong, d6 12 mang khuyéch dai. Hacker dung dia chi ctia may tinh can tin cong
bang cach giri g6i tin ICMP echo cho toan by mang (broadcast). Cac méy tinh
trong mang s& dong loat giri goi tin ICMP reply cho may tinh ma hacker muén
tdn cong. Két qua 1a may tinh nay s& khong thé xur 1y kip thoi mot lwong 16n

thong tin va dan t6i bi treo may.
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Hinh 2.8 — Kiéu tdn cong Smurf Attack

Tén céng kiéu Tear Drop: Trong mang chuyén mach goéi, dir 1iéu dugc chia

thanh nhiéu goéi tin nho, mdi gbi tin c6 mot gia tri offset riéng va c6 thé truyén di
theo nhiéu con duong khéac nhau dé t6i dich. Tai dich, nhd vao gia tri offset cuia
ting goi tin ma dir liéu lai duoc Kkét hop lai nhu ban dau. Loi dung diéu nay,
hacker c6 thé tao ra nhiéu goi tin ¢é gia tri offset trung ldp nhau guri dén muc tiéu
mudn tan cong. Két qua 1a may tinh dich khong thé sip xép dugc nhitng goi tin
nay va dan t6i bi treo may vi bi "vat kiét" kha ning xu 1y.

- Phd hogi hoic chinh siva thong tin cdu hinh:

Loi dung viéc cdu hinh thiéu an toan nhu viéc khéng xac thuc thong tin
trong viéc giri/nhan ban tin cap nhat (update) cua router... ma ké tin cong sé& thay
dbi truc tiép hodc tir xa cac thong tin quan trong nay, khién cho nhitng ngudi

dung hop phap khong thé st dung dich vu.

Vi du: hacker c¢6 thé xdm nhap vao DNS dé thay d6i thong tin, dan dén qua
trinh bién dich tén mién (domain) sang dia chi IP ciia DNS bi sai léch. Hau qua la
cac yéu cau ciia may tram (Client) s& tdi mot tén mién khac (di bi thay ddi) thay
vi tén mién mong mudn.

- Phd hoai hodc chinh siva phan cirng:

Loi dung quyén han ctia chinh ban than ké tdn cong ddi véi cac thiét bi trong
hé théng mang dé tiép can pha hoai cac thiét bi phan cting nhu router, switch. ..

e Cich phong chéng:
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Hau qua ma DoS giy ra khong chi tiéu t6n nhiéu tién bac, va céng stic ma con
mat rat nhiéu thoi gian dé khac phuc. Vi vy, hiy st dung cac bién phap sau dé
phong chéng DoS:

- Mo hinh hé théng can phai dwoc xay dung hop 1y, tranh phu thudc 1an
nhau qua muc. Boi khi mot bd phan gap su ¢ s& 1am anh huong téi toan bo hé
théng.

- Thiét 1ap mat khau manh (strong password) dé bao vé cac thiét bi mang va
céc ngudn tai nguyén quan trong khac.

- Thiét 1ap cac mirc xac thuc dbi voi nguoi st dung ciing nhu cic ngudn tin
trén mang. Pac biét, nén thiét lap ché do xac thuc khi cap nhat cac thong tin dinh
tuyén gitra cac router.

- Xay dung hé théng loc thong tin trén router, firewall... va hé théng bao vé
chéng lai SYN flood.

- Chi kich hoat cac dich vu can thiét, tam thoi v6 hiéu hoa va ding cac dich
vu chua ¢ yéu cau hodc khong sir dung.

- X4y dung hé théng dinh mirc, giéi han cho ngudi sir dung, nhdam muc dich
ngin ngira truong hop ngudi sit dung ac y mudn loi dung cac tai nguyén trén
server dé tan cong chinh server hoic mang va server khac.

- Lién tyc cap nhat, nghién ctru, kiém tra dé phat hién cac 186 héng bao mat
va ¢o bién phap khic phuc kip thoi.

- Str dung céc bién phap kiém tra hoat dong cua hé théng mot cach lién tuc
dé phat hién ngay nhitng hanh dong bat binh thudng.

- Xay dung va trién khai hé théng du phong.

2.4.3 MAC Flooding:

Céch tin cong nay ciing dung k¥ thuit ARP Poisoning ma ddi twong nhim
dén 1a Switch. Hacker s& giri nhitng go6i ARP Reply gia tao véi s6 luong khdng 16

nham lam Switch xir Iy khong kip va trd nén qua tai. Khi d6, Switch s& khong du
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strc thé hién ban chit Layer2 clia minh nita ma broadcast géi tin ra toan bd céc
port cia minh. Hacker d& dang bét duoc toan bd thong tin trong mang .

e Chitc ning chuyén mach ciia Switch:

Viéc dua thiét bi chuyén mach vao mot LAN ¢6 nhiéu muc dich nhung muc
dich quan trong nhét 1a dé chia mot LAN ra thanh nhiéu ving khéc nhau nham
giam thiéu viéc xung dot goi tin khi co quéa nhiéu thiét bi dugc ndi vao cling mot
moi trudng truyén dan. Cac ving dwoc phan chia nay dugce goi 1a cac collision
domain.Chtrc nang chinh ctia switch 14 van chuyén cac frame 16p 2 qua lai giita
cac collision domain nay. Cac collision domain nay con dwoc goi la cac doan

LAN (LAN segment).

Dé ¢6 thé van chuyén chinh xéc dugc goi tin dén dich, switch can phai c6 mot
so d6 4nh xa giita dia chi MAC cua céc thiét bi vat li gan twong tng véi cong nao
ctia né. So dd nay dugc Iuu lai trong switch va dugc goi 1a bang CAM (Content

Address Memory).
Qua trinh van chuyén géi tin qua switch ¢6 thé dwoc md ta nhu sau:

- Néu dia chi MAC ngudn cta goi tin chua cé trong bang CAM; switch s&
cap nhat v6i cong twong tmg. Néu dia chi MAC ngudn di ton tai trong bang

nhung v&i mot cong khac, switch s& bao 161 “MAC flapping” va huy géi tin.

- Néu dija chi dich cua goi tin 1a dia chi multicast hodc dia chi broadcast
hoic 1a dia chi unicast nhung anh xa cta dia chi nay khong ton tai trong bang
CAM trude d6 thi goi tin s& duoc giri ra tit ca cac cong cua switch trir cdng ma
n6 nhan dugc goi tin.

- Néu dia chi dich cua g0i tin 1a dia chi unicast va anh xa cua dia chi tdn tai
trong bang CAM ddng thdi cong ma né nhan dwoc géi tin khac véi cdng ma goi
tin can dwoc chuyén di thi né s& giri goi tin dén chinh xac cbng co trong bang

CAM.

- Cac truong hop con lai, goi tin s€ bi huy.
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Hinh 2.9 — Chikc ndng chuyén mach ciia Switch.

Trong vi du trén, khi host A gtri ban tin dén host B. Do switch chua c6 dia
chi MAC cua B trong bang CAM cua minh nén switch s& guri broadcast ra moi
cong con lai dong thoi s& luu lai dia chi MAC ciia A vao bang CAM. Sau khi
host B nhan dugc ban tin tir A; B guri lai tin cho A. Khi d6, switch da c6 dia chi
cia A nén s& giri unicast t6i port 1 dong thoi cip nhat dia chi MAC cua B vao

bang CAM.
Céc thao tac d6i v6i bang CAM ciia mét switch [1]:
Dé xem ndi dung bang CAM ctia switch, dung 1énh:
Switch# show mac address-table dynamic [address mac-address |
interface type mod/num |vlan vlan-id]

Lénh nay s€ liét ké tat ca cac dia chi MAC ma switch hoc duge. Néu mudn
cu thé hon, c6 thé tim dugc vi tri cua host da gén vao switch bﬁng cach chi ra dia
chi cua né hodc cé thé tim duoc nhitng dia chi MAC da dugc hoc tor mot giao

dién nao do.
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Xem kich thudc bang CAM cua switch, dung 1énh:
Switch# show mac address-table count
Xoa cac anh xa trong bang CAM, dung 1énh:
Switch# clear adress-table dynamic [address mac-address |

interface type mod/num |vlan vlan-id]

e Tén cong l1am tran bang CAM:
- Nguyén Iy tin cong:

Kiéu tin c6ng lam tran bang CAM dwa vao diém yéu cua thiét bi chuyén
mach: bang CAM chi chtta duwgc mot s6 hitu han cac anh xa (vi du nhu switch
Catalysh 6000 co thé chira duoc t6i da 128000 anh xa) va cic anh xa nay khong
phai ton tai mai méi trong bang CAM [4]. Sau mét khoang thoi gian nao do,
thuong 1a 300 s; néu dia chi nay khong duoc dung trong viée trao ddi thong tin
thi n6 s& bi g& bo khoi bang.Khi bang CAM duoc dién ddy, tit ca thong tin dén
s& dugc guri dén tit ca cac cong cia nd trir cdng nd nhan duoc. Luc nay chic

nang cua switch khong khac gi chiic nang ciia mgt hub.

Trong hinh duéi, host C cuia ké tin cong giri di lién tuc hang loat cac ban tin
co dia chi MAC nguén la dia chi gid mao (host X va host Y). Switch s€ cap nhat
dia chi ctia cac host gia mao nay vao bang CAM. Két qua 1a khi host A gui tin
dén cho host B; dia chi cia B khong ton tai trong bang nén goi tin duge switch
giri ra cac céng ciia nd va ban tin A chi giri riéng cho B ciing s& duoc chuyén dén
C.
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Hinh 2.10 — M6 hinh tdn céng lam ngdp bang CAM.

- Cdch phong chong:

Nguyén li chung cta cac phuong phap phong chdng 1a khong dé cac goi tin
¢6 dia chi MAC la di qua switch. Phuong phap phong chdng hiéu qua nhét 1a cau
hinh port security trén switch 1. Dy 1a mot ddc trung cdu hinh cho phép diéu
khién viéc truy cap vao cong switch thong qua dia chi MAC ciia thiét bi gin vao.

Khi switch nhan dugc mot goéi tin chuyén dén, no sé& kiém tra dia chi MAC
ngudn cuia gbi tin véi danh sach cac dia chi dd dwoc cdu hinh truée d6. Néu hai
dia chi nay khéc nhau thi tuy theo su c4u hinh ctia ngudi quan tri ma switch s& xir
li goi tin dén vé6i cac mirc d6 khac nhau.

Céc 1énh cau hinh port security:

* Switch(config-if)# switchport mode access

* Switch(config-if)# switchport port-security: cho phép cong dwoc hoat

dong trong ché d6 port-security.
* Switch(config-if)# switchport port-security maximum value (tuy chon):
cau Iénh cho phép cAu hinh s dia chi MAC tbi da ma céng c6 thé hoc tu dong va

cho phép céc thiét bi nay truyén dit liéu qua. Mic dinh thi céng chi cho phép mot
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dia chi MAC (mot thiét bi) dugc gan vao va s6 dia chi c6 thé nim trong khoang

tr 1 ¢én 1024.

* Switch(config-if)# switchport port-security mac-address mac_address (tuy
chon) : bén canh cach cAu hinh cho phép switch hoc ty dong dia chi MAC; ¢6 thé
gan tinh mot s6 dia chi MAC c6 thé truy cdp vao mot port. Néu s lugong dia chi
gan tinh ma nho hon s6 dia chi MAC switch c6 thé hoc tu dong thi s6 dia chi

MAC con lai s€ dugc hoc ty dong.

* Switch(config-if)# switchport port-security violation {protect | restrict |
shutdown} (tuy chon) : Dy 1a cac bién phdp ma ngudi quan trj co thé tién hanh
khi mot goi tin dén khong phi hop véi yéu cau cia port-security (khi c6 nhiéu
hon s6 dia chi MAC tdi da dugc hoc hodc khi géi tin dén c6 dia chi MAC khac so
véi cac dia chi MAC d3 duoc cdu hinh tinh). Céc bién phap xt 1i co thé 1a :

Shutdown: cong s& bi ngimg hoat dong; khéng nhan va chuyén g tin.

Restrict: cong chi cho phép cac géi tin c6 dia chi MAC hop 1¢ di qua; cac goi
tin vi pham s& bi huy. Pong thoi s6 lugng cac ban tin vi pham s& duge thong ké
va bao cho ngudi quan tri biét.

Protect: ciing gidng nhu trong truong hop restrict, tuy nhién viéc vi pham s&
khong dugc ghi lai.

Phuong phap nay tuy c6 yéu cdu cong viée cua ngudi quan tri ting 1én doi
chut tuy nhién no 13 phuwong phép rat hiéu qua dé khoa cac goi tin khong rd

ngudn goc cd y dinh tan cdng vao switch.
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CHUONG III: HE THONG IDS

3.1. Tong quan H¢ théng IDS

Do su gia ting nhitng cudc xadm nhdp mang, ciing véi sy phat trién cta
mang Internet ngdy cang trd nén phd bién, cac t6 chirc dang phai ting cuong cac
hé thdng giam sat an ninh cho mang. Gan day hé théng do tim xdm nhép (IDS:
Intrusion Detection System) dang c6 dwoc sy quan tim nhiéu hon cua cac t6
chirc do tinh tng dung va tinh an toan cao. Ching ta s& xem xét mot s6 khai

niém trong hé thong IDS va cau tric cia no.

3.1.1. Khi ni¢m vé h¢ théng IDS

IDS 1a mot hé thdng phong thi c6 nhiém vy do tim nhing hanh dong
mang tinh thu dich trén mang. Muc dich chinh ctia IDS 1a do tim va co thé
thuc hién ngin can nhitng hanh dong tdn cong vao hé théng an ninh hodc nhing
tan cong pha hoai bao gdm ca viéc do tham va thu thap tai liéu. Dic diém chinh
ctia hé thdng do tim x4m nhap 1a kha ning cung cip cich xac dinh hanh dong
khong mong doi va tao ra canh bdo td1 nguoi quan tri mang va cd thé thuc hién
ngan chin nhitng két ndi khong mong mubn.

Theo mét dinh nghia trén trang web www.securitydocs.com, do tim
xdm nhap 1a modt qua trinh xac dinh va dap ung lai nhimg hanh dong tin
cong nhim vao hé may tinh va tai nguyén mang. Ngoai ra IDS con c6 kha ning
xéac dinh ngudn gdc nhitng cudc tan cong. Thuc t& co nhiéu thiét bi an ninh sir
dung nhitng cong nghé dung trong IDS, tuy nhién khoéng phai moi thiét bi do
tim déu 1a hé théng IDS:
« Hé thdng ghi nhat ky mang thudng do tim nhing tn cong DoS trén mang.
Day 1a nhitng hé thdng theo doi luu lrong mang.
 Nhitng cong cu ding dé kiém tra 13i trong hé diéu hanh va cac chwong trinh
tmg dung mang. Pay thuong 1a nhitng cong cu dé kiém tra mang.
« Nhimng chuong trinh chdng virus duoc thiét ké dé phat hién va diét cac
chuong trinh virus, trojan, worm... Nhitng chuong trinh nay c6 dic diém rat

gidng voi hé théng do tim xam nhap va thuong cung cdp cho hé thdng mot cong
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cu phat hién vi pham an ninh rat hiéu qua.
 Tuong lira (firewall), cac hé théng Proxy.
e H¢ théng bao mat, ma hoa, vi du nhu VPN, SSL...

Nguyén tac phédn logi tidn cong va xam nhap

Heé thong IDS ding dé chdng lai nhitng vi pham vé an ninh trong mang, vi
thé chiing ta can hiéu ro hon vé nhitng hanh dong giy nguy hiém cho mang. C6
thé dinh nghia mot s§ hanh dong d6 nhu sau:

« Xam nhap: Mot loat nhitng hanh dong lién quan v6i nhau nhim de doa tinh
an toan ctia ngudn tai nguyén mang tir mot truy nhap bat hop phap.

* Hanh dong xdy ra: Su vi pham chinh sidch an ninh mang va duoc xac dinh
nhu 1a mdt sy xam nhap thanh cong.

« Tén cong: Nhitng ¢ ging dé truy nhap vao mét hé théng nhung chua
thanh cong.

* MJ hinh xam nhdp: M6 hinh cidc hanh ddng theo thoi gian tao ra mot su
xam nhap. Ké xam nhdp bat du tin cong voi nhitng hanh dong mo dau va tién
td1 truy nhap thanh cong. Trén thuc t&, mot tAn cong tur bat ky mot nguoi nao, ké
ca nguoi quan tri, cling bi xem la hanh dong de doa t41 an ninh cua mang.

Hoat dpng ciia hé théng

Chtrc nang chinh cua hé théng IDS 1a bao vé mang va hé thong méy tinh
bang cach do tim nhitng tin cong va c6 thé 13p lai chung. Viéc do tim nhiing
hoat dong tAn cong phu thudc vao $6 lugng va kiéu tin cong. Ngan chan xam
nhap doi hoi mot sy két hop tdt gitta do tim va giing bay. Chuyén hudng cha y
ciia hanh d6ng tin cong ciing 12 mot nhiém vu. Ca hai hé thdng IDS theo thoi
gian thuc va hé théng phan tich nhat ky déu can duoc giam sat. S6 lidu dua ra tir
hé théng IDS can dugc kiém tra ky dé khong bo sot bat ky mot dau hiéu tin

cong
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Phong ngira (Prevention)

Mé phong (simulation) JL

Giam sat xam nhap (Intrusion Monitoring)

Phin tich (Analysis) JL

Do tim xam nhdp (Intrusion Detect)

Canh bao {Nntiﬁcalion)il/_,

bap g (Response)

Hinh 3.1 — Cac hoat dong cua hé théng IDS

Khi mot hoat dong xam nhdp xdy ra, hé théng IDS s€ tao ra mdt tin hiéu
canh bao dbi v6i ngudi quan tri hé thdng, quan tri mang. Budc tiép theo co
thé duoc xu 1y boi nguoi quan tri hoac tir hé théng IDS, co thé 1a ngét két ndi,
kthuc phién lam viéc hodc chi chuyén hudng hoat dong d6 sang hé théng

khac, diéu nay phu thudc vao chinh sach an ninh cta timg mang.

Phin tich dir lidu xdm nhap

0O = LU

Gidm sat —_—a e— —z Canh bio
(Monitoring) (Motification)

7 Dipimg [
= = ] ; & thong quan trj
iBlee | e o g

ing mang dugc bao vé

Hinh 3.2 — Ha tang hé thong IDS

Mic du nhiém vu cua hé théng IDS ¢6 thé thay ddi nhung viéc do tim
nhitng hoat dong tn cdng van 1a nhiém vu chinh, chitc ning chinh ctia hé théng.
Sé& rat t6t d6i v6i an ninh mang néu chung ta nghién ctru vé cac cudc tan cong
va thuc hién bién phap ngin ngira truéc nhitng tin cong do trong twong lai.

D6i khi hé thdng IDS ciing tao ra nhirng canh bao sai, dic biét khi giri mot miéu

ta vé mot 181 hay mot loai virus nao dé théng qua mang, qua dich vu thu dién tir..
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3.1.2. Céu tric h¢ thong IDS

Bét ky mot hé thdng IDS nao ciing c6 thanh phan 16i 1a mot bd cam bién
(phan tich), c6 nhiém vu do tim nhitng hanh dong x4m nhip mang. B6 cam bién
nay co co ché dé tao ra nhitng quyét dinh vé mot hanh dong c6 phai 1a hanh
dong xam nhap mang hay khoéng? Bo phan tich nay s& thu nhan tin hiéu gbc tir
ba ngudn chinh: Co s& dit liéu trong hé théng IDS, tir hé thdng syslog, tir nhat
ky cua mang. Hé thdng syslog c6 thé chira ca thong tin cAu hinh, thong tin
xac thuyc nguoi dung, v.v... Nhitng thong tin nay tao co s¢ cho qua trinh tao ra
luat hoat dong x4c dinh hanh dong xam nhap.

Intrusion Detection System

e ke EI il » Attack Response Module
Configuration) . ry

A

Audit Trails and Network Menitoring Actions
Protected Computer System
Hinh 3.3 — Cdu triic khoi hé thong IDS

Bo cam bién duoc tich hop v6i cac thanh phan khéc, nhu bd phan hdi di
liéu thu duoc, bd tao su kién (hinh 2.4). Bo thu nhan dit liéu st dung chinh sach
cua bd tao su kién, trong d6 c6 dinh nghia cac kiéu loc thong tin canh bdo.
B0 tao su kién thuong tao ra nhitng dir licu giéng nhu hé diéu hanh, luu luong
mang, tng dung, nhirng dit liéu nay duoc xir Iy va ghi lai béi hé théng ghi nhat
ky. Tap cac dit liéu thong tin nay dwoc luu giit trong hay ngoai hé théng dwoc
bao vé tiy thudc vao chinh sach an ninh cia ting mang. Trong mét sb truong
hop dit liéu khong duoc luu gitt ma dugc truyén truc tiép t6i bo phén tich (cam

bién), vi du nhu goéi tin mang.
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Hinh 3.4 — Cdc thanh phan ciia IDS

B phan tich c6 nhiém vu loc nhitng tin hiéu phu hop tur tdp cac dir liéu
duoc chuyén toi dé do tim nhitng hoat dong kha nghi. B phan tich sir dung co
s¢ dit 1iéu nhiing chinh sach an ninh dé do tim, bao gém cac dit litu vé céc
hoanh dong tn cong, dir li¢u vé hoat dong binh thuong, cic tham sb can thiét.
Ngoai ra, co s& dit liéu nay con chira nhitng tham sb cdu hinh cua hé théng IDS,
bao gdm ca phuong thirc lién hé v6i module phan hdi. Bo cam bién ciing ¢ thé

st dung dir li€u riéng cho nhitng hoat dong phirc tap hon, vi du da nhiém...

3.2. Phan loai IDS

Vé co ban hé théng IDS duoc quan tim chi yéu dén phuong thic do tim
hanh d6ng tin cong. Hé thdng nay sir dung hai phuong thtrc chinh 1a do tim theo
mau va do tim sy bat thuong. Ca hai phuong thirc trén déu ¢6 nhiing wu diém va
nhuogc diém riéng, ching ta s& xem xét k§ hon & muc 3.
Tuy nhién néu xét trong mot mang voi day du cac thanh phin mang,
chung ta can phai quan tdim dén ving dit liéu, phuong thirc xur 1y dit liéu. .., theo
céc tiéu chi d6, chung ta c6 thé phan loai hé théng IDS nhur sau:
 Theo phwong thirc do tim: Do tim bat thudng, do tim theo mau.
* Theo vung dir liéu: Hé théng tram, hé théng mang, hé théng pha tron.
« Theo céu trac hé thdng: Hé théng tip trung, hé thdng phén tan.
e Theo nguén dwr liéu dugc xu ly: D liéu nhét ky, goi tin mang, trang thai hé

théng.
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e Theo phuong thuc xur 1y theo thoi gian: Xt ly theo thoi gian thuc, xu 1y

theo chu ky.

e Theo cic hanh dong dap ung: Hé théng hoat dong chi dong, hé thong

hoat dong
[ Intrusion Detection System ]

Intrusian SR Behawiour after Analyzis

O B0 proach Stz 2 iy Timing

Aoomaly Signatune
Dt ol Dt 0

Hinh 3.5 — Phdn logi Hé thong IDS

Trén thyuc t& viéc phan chia nay khong c6 bién gi6i rd rang, vi nhiéu hé
théng c6 thé tich hop nhiéu cong nghé khac nhau sao cho c6 thé dat duoc hiéu
qua cao nhit. Vi thé chi co 3 kiéu phan loai chinh 1a theo ving dit lidu, theo

phuong thire xtr Iy dit liéu theo thoi gian va theo phuong thirc do tim.

3.2.1. Phan loai theo vung dir li¢u

Khi quan tam dén vung dit li¢u can duge kiém tra dé phat hién xam nhap,
ching ta c6 thé chia hé théng IDS thanh hé théng tram néu dung dé phan tich dit
liéu cho mot may chu hodc hé théng mang néu dung dé phan tich dir li¢u cho
toan mang.

H¢ théng tram (Host based system)

Dung cho viéc do tim nhitng hanh dong xam nhé@p vao mdt may chu hoac

mdt hé thdng don 1¢, bao gdm cac chiic ning:
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e Do tim, theo ddi két ndi vao ra: Hé thdng nay dung dé kiém tra cac két ndi

mang tr ngoai vao hodc tir trong hé thdng ra mang ngoai, thuong dugc ding

dé ngan ngira cac két nbi hodc canh bao cac hanh dong do tim mang.

 Kiém tra luu luong mang vao ra ciia may chu: Hé thdng nay thuong dung do

tim nhiing dit 1iéu c6 tinh nhay cam hoac canh bdo su qua tai.

e Theo ddi nhitng hanh dong vao ra: Hé thong nay dung theo ddi qua trinh

truy nhap hodc thoat khoi mot may chu cin dugc theo ddi hodc mdt hé

théng.

e Theo ddi hanh dong cua quan tri: Dung theo doi nhitng hanh dong bt

thudng cia tai khoan c6 quyén cao nhat trén hé thdng, canh béo va phong chdng

truong hop gia mao hoic bi chiém quyén hé thong.

 Theo ddi su thay d6i ctia hé thong: Dung dé theo ddi nhiing su thay ddi d6i

v6i nhitng file ¢ tinh quan trong trén hé théng (vi du file cau hinh hé théng).
Hé théng tram duoc thiét 1ap dé cung cip kha ning bao vé cho mot may

chu dac biét nao d6. Thong thuong nod khong chi c6 module gidm sat ma con

cung cip ca cac module cé tinh ning phan tGng lai cac hanh dong tin céng. Mot

s6 san pham c6 thé ké téi hién nay nhu Snort, Dragon Squire, Emerald eXpert-

BSM, NFR HID.

H¢ thong mang (Network based system)

Thyc hién qué trinh tdng hop va phan tich toan bd Iuu lwong vao ra trén
tat ca cac cong, cac giao dién cua mang. N6 khong chi xtr 1y dit liéu dén mot
may dic biét nao d6 ma cé thé phan tich luu lwong cho ca mot phian doan mang.
Thong thuong hé théng NIDS duoc thiét 1ap trén mot thanh phan hoat dong &
ché d6 thu dong (passive) nho dé no co thé thu nhan moi tin hiéu ma khong bi
phat hién ra trén mang. Trong mdt s trudng hop NIDS ciing c6 thé dugc thiét
lap trén nhiing thiét bi mang dang hoat dong, vi du nhu bd dinh myén
(router).

Hoat dong do tim xam nhap 1a cong viéc thuan tay théng ké dir liéu, nén mot hé
théng NIDS ¢6 thé duoc phan chia thanh cic module doc lap theo cac chirc

nang nhu cac chirc nang theo doi luu luong, chirc nang thu nhan cac goi tin trén
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mot doan mang ma khong can phén tich, chirc ning phan tich nhing dit liéu
thu nhan duoc... Mot sb san phém 6 thé ké dén hién nay la: Cisco Secure IDS
(NetRanger), Hogwash, Dragon, E-Trust IDS.

Hg¢ thong pha trjn

Néu chung ta quan tim dén su pha tron gitta HIDS va NIDS s& tao ra mot
kiéu hé thdng IDS 1a NNIDS (Network Node IDS). Trong hé théng nay nhiéu
agent dugc thiét 1ap trén cac may chu (server, node) trong mang can duoc bao
vé, thuc té NNIDS hoat dong giéng nhu 1a NIDS cho ting may chu, cac agent
nay s€ thu nhan dir liéu truc tiép trén cac may chu do. Viéc xu ly dir liéu co
thé duoc thue hién ngay trén agent hoic dugce dua vé b xtr Iy trung tam dé xir 1y.
NNIDS thuong dugce st dung trong nhitng mang mang tinh bao mat cao, vi du
nhu cac tng dung thuong mai dién tr, nhitng goi tin thuong dugc ma hoa va
chi ¢6 chinh may cht d6 méi co thé giai ma dwoc. Tuy nhién hé théng NNIDS
chi 1a sy lai tap gitra h¢ théng tram va mang, vi thé chung ta chi can quan tam

cht yéu dén hai hé thdng 1a HIDS va NIDS.

3.2.2. Phan loai theo phwong thirc xir ly dir li€u
Hé théng do tim xam nhap c6 thé chay & ché d6 thoi gian thuc hoic theo
chu ky, va vi thé ching c6 phuong thire xtr 1y dit liéu 1a khac nhau.

Xur ly dii liéu nhat ky (Audit trail proccessing)

C6 rat nhiéu két qua lién quan dén qua trinh xtr 1y nhat ky su kién hé
thdng, vi thé s& rat rii ro néu luu gitt nhat ky bang mat file trén hé thong. Tt
hon 13 ngudi quan tri nén luu gitt mot ban nhat ky théng qua hé théng luu trix
mang. Ngoai ra voi chicc nang Iuu nhat ky su kién, hé théng s& ton mot luong tai
nguyén nhét dinh dé thyuc hién. Mot $6 ung dung nén thyc hién nén dir liéu trude
khi giri @& giam luu lwong mang, mot s6 ing dung khac khong nén thuc hién nén
dé tranh lam anh hudng dén tai ctia hé théng.

C6 nhiédu két qua lién quan dén tién trinh xtr Iy nhét ky hé thdng. Viéc luu
gilt ban ghi cac sy kién 1én mdt file don can phai tranh boi vi nhitng ké xam

nhap c6 thé loi dung dic diém nay lam thay doi nhat ky hé thdng. Tét nhat 1a
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nén luu giit mot ban trén hé thdng luu giit trén mang, diéu nay co thé s& gy mot
anh huong nao d6 dén nang luc hoat dong ciia mang va hé thdng.

Ngoai ra néu nhin theo quan diém churc nang, viéc ghi lai moi su kién cta
hé théng c6 thé s& anh hudng t6i tai nguyén cia hé thdng, nén file co thé lam
giam tai cac goi tin trén mang . Thyc té viéc xac dinh nhirng thong tin nao cin
ghi lai trong nhat ky su kién hé théng 1a kha kho khin boi vi néu ghi thiéu, chic
chan s& c6 mot kiéu tan cong chua biét bj bo qua. Ciing rat kho dé co thé xac
dinh chinh xéac kich thudc ciia hé thdng file ghi su kién hé thdng, thuong phai
thong qua kinh nghiém dé wéc lwong. Nhin chung diéu nay phu thudc 16n
vao giai phap cua hé théng IDS, nhung mot diéu chic chin 1a hé théng luu
giit nhat ky phai luu dugc nhitng théng tin dé phuc vu cho viéc phan tich sau do.
Dudi day 1a mot s6 1y do ddi véi viée can thiét phai co hé thong IDS st dung
cong cu phan tich nhat ky:

DO tim nhitng tin cong thong qua phan tich dit kién d xay ra.
* Do tim nhitng hanh dong xdm nhap cé chu ky.

» Xac dinh chinh xac ké xam nhap.

 Xac dinh diém yéu ciia hé thong

Su phat trién cua viéc truy nhdp, dac diém nguoi dung, dac diém luwu
luong mang 1a rat quan trong ddi véi hé théng IDS dua trén phuong thirc do tim
su bit thuong.

Ban ghi kiém tra c6 thé cung cip phuong thirc chdng lai su tin cong
mang. Nguyén 1y cia hé théng IDS dua trén thong tin ghi lai sw kién mang
can phai c6 nhitng kha ning sau:
 Cho phép thay d6i tham sb dé d& dang ghi lai nhitng hoat dong cua hé théng
theo nhitng cach khac nhau.

» Cung cip kha ning loai bé viéc ghi nhat ky dé tranh truong hop mang,
hé thdng bi tin cong DosS.

- Ddi vé6i viee xu ly file 16n, viéc xt 1y s€ st dung cac ky thuat khac, vi du tdi
uu hoa dir liéu, tri tué nhan tao....

 Téi thiéu héa hop 1y viée st dung tai nguyén mang cho muc dich ghi nhat
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ky.
X ly thoi gian thue (on-the-fly proccessing)

Véi phuong thire xtr 1y thoi gian thuc, hé thdng IDS hoat dong dép tmg
1ap tuc ddi voi su kién cua mang. Nhin chung, mot lu@)ng goi tin 1a dugc kiém
tra lién tuc, v6i phuong thirc nay, hé théng IDS st dung kién thic c6 sdn vé
hoat dong mang tai thoi diém theo doi dé phat hién nhitng tAn cong tai thoi diém
d6, khong tim kiém nhiing tdn cong di qua.

Su phtrc tap cua viéc tinh toan va thuat toan ¢ day da han ché tinh nhanh
va hiéu qua cua qué trinh, ma thuong 13 rt don gian. Han ché nay 1a do su két
hop gitta hai yéu t chinh: kha ning do tim tin céng va co ché xur 1y dit lidu.

Tai mot thoi diém, nhitng cong cu xu ly yéu cAu mot luong 16n by dém, vi khong
¢ dit liéu can luu trit. Vi thé, mot hé théng IDS ¢6 thé thinh thoang bi mat go1
tin, do d tin cay cua viéc xir Iy nhiéu géi tin 1a khong cao.

Heé théng IDS thoi gian thue ¢6 nhitng wu diém sau:

« Heé thdng nay c¢6 vu thé hon trong qua trinh dang dién ra tin cong mang va
tham chi khi d3 ngan chin duoc tin cong.

» Kha ning bao phi rong cac 16 héng an ninh ciia mang véi nhiéu dang tin
cong khéc nhau, thdm chi ca DoS.

« Tai nguyén hé thong it ling phi hon so véi hé thdng xir 1y thong tin nhat ky.

Nhuogc diém cta hé théng:

e Viéc xac dinh nguén tAn cong 1a dya trén dia chi mang dugc léy ra tor goi
tin. Viéc nay s€ gap kho khan khi bi gia mao dia chi, nhitng tAn cong gia mao dia
chi s€ kho truy tim va ngan chdn hon.

« Khong thé cung cip cho mang néu trong dé ¢ thuc hién mi hoa géi tin.

« B0 phan tich chi sir dung mot phan ctia goi tin nén kha ning do tim ciing bi
han ché.

e Viéc thyc hién quét mang lién tuc lam giam di thong luwong cua phan
mang cd chira hé théng IDS. Piéu nay dac biét nghiém trong khi IDS st dung

gan voi thiét bi tuong ltra (Firewall).
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3.2.3. Phan loai theo phwong phap do tim xAm nhap

Mot hé théng IDS c6 kha ning phan biét dugce hoat dong théng thuong va
bat thuong cua ngudi ding. Tuy nhién dé phién dich nhitng hoat dong cta nguoi
ding ra thanh mot quyét dinh chinh xac ciia may tinh thudng khong don gian
chut nao. Cac hoat dong nay thuong khong c6 mot ranh gidi 16 rét. Dé co thé
phan loai duoc cac hoat dong, hé théng IDS can ap dung nhiing phuwong phap
do tim dat hiéu qua cao. Hién nay co hai phuong phép thuong ap dung la do
tim bét thuong (anomaly detect) va do tim theo mau (signature detect).

Do tim bat thuong (anomaly detect)

Cac miu hoat dong thuong dugc phan chia thanh hai loai 1a clia nguoi
ding va ciia hé thdng. Trong cac hé théng IDS hoat dong theo co ché do tim bat
thuong, mot by do tim s€ tao nén mot cAu hinh ¢6 thé mod ta dugc hoat dong
thuong st dung va st dung dir liéu do dé c6 thé nhan ra duoc sy khac biét gitlta
hoat dong binh thuong va khi ¢6 tin cong.

Dé tao dugc mot ciu hinh cho céac hoat dong cua nguoi dung, mot yéu ciu
la phai khdéi tao mot cAu hinh chuin ban dau, sau d6 hé théng 6 thé tu hoc dé
nhén biét duge nhitng hoat dong hop 1¢ trén hé théng. O day xay ra mdt van dé
la d6i véi nhung hé théng tu hoc, nhitng ké xam nhap gidi co thé 1oi dung dé
dan hé théng dén viéc hoc cac hoat dong xam nhap nhu cac hoat dong thuong.
Mot cdu hinh khong thich hop s& dan dén khong phat hién duoc ddy du cac cude
xam nhap. Ngoai ra viéc cdp nhat lién tuc cdu hinh d6 ciling gip nhiéu kho khin
va mat nhiéu thoi gian.

Véi mot cAu hinh dinh trude, tat ca nhitng hoat dong khong dugc tim théy
trong cAu hinh d6 déu dugc coi 1a nhitng hanh dong co nghi van. Vi thé dic
diém cua hé théng nhu vay la ¢6 mirc d§ an ninh rit cao, tuy nhién xu hudng
tao ra nhirng canh béo sai 1a ciing kha phd bién.

Loi ich ctia nguyén Iy do tim bit thuong 1a co thé phat hién nhing tin
cong méi, nhitng hoat ddng bat thuong c6 thé duoc phat hién ma khong can biét
truge nhitng dac diém ctia hoat dong d6. Hé théng IDS sir dung nguyén 1y do tim

bat thuong hoat dong khong phu thudc nhiéu vao hé diéu hanh, c6 thé do tim
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dugc nhitng hoat dong lam dung quyén cta ngudi ding quan tri hodc thong
thuong.

Nhuogc diém 16n nhit ciia nguyén 1y do tim sy bat thuong:
 Ti 1& théng bao sai kha 16n, hé thdng khong hoat dong trong qua trinh cap
nhat lai cdu hinh va hoc lai. Vi thé nhitng hoat dong xam nhap trong khi d6 déu
khong dugc theo doi.
» Hoat dong cia ngudi dung thay d6i theo thoi gian, khong bat bién, vi thé
yéu cau dit ra d6i v6i hé thdng 1a thuong xuyén phai cap nhat dit licu.
- Hé thng s& bi suy giam kha ning mién dich trong qua trinh hoc lai nhiing
dir liéu vé hoat ddng ctia nguoi ding.

Do tim theo mdu (signature detect)

Heé théng do tim theo d4u hiéu thuc hién so sanh cac hanh dong thu nhan
dugc voi nhitng hanh dong tan cong da biét trudce, duoc goi 1a cic mau tan cong
(attack signature). Cac dau hiéu vé hanh dong sai, hanh dong tin cong thuong
duoc chia thanh hai loai sau:

« Mau tin cong (attack signature): Miéu ta cdc hanh dong co thé giy tac dong
X4u téi an ninh mang. Théng thuong nhitng hanh dong nay dugc biéu dién boi
mét mdi quan hé theo thoi gian gitta mot loat cac hanh dong lién quan.

» Chudi vin ban (text strings): Cac mau phu hgp véi mot chudi vin ban duoc
dung dé tim kiém nhitng hanh dong kha nghi trén mang.

Bit ky mot hanh dong nao khong duoc coi 1a cAm mot cach ro rang thi déu
dugc hé thdng cho phép qua. Vi thé tinh chinh xic cua phuong phap nay la rat
cao. Thong thudng hé thdng st dung do tim theo miu khong dat duoc sw hoan
thién va khong mién dich duoc véi cac tan cong moi.

Hién nay c6 hai huéng nghién ciru chinh st dung trong hé thdng do tim theo
mau:

» Kiém tra cac goi tin 16p IP va TCP: C6 rat nhiéu cac cudc tin céng nham
khai thac 18 héng trong goéi tin IP, ICMP, TCP, UDP. Chi v6i mét tha tuc kiém
tra don gian bé“mg viéc thiét 1ap céc co tai cac goi tin dac biét, nod co thé xac dinh

duoc goi tin do c6 hop 1€ hay khong. Tuy nhién khé khan xay ra khi cac goéi
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tin bi phan manh va can ghép lai. Diéu nay thuong duogc nhing ké tin cong
khai thac dé vugt qua cac hé théng IDS.

« Kiém tra giao thirc 16p ing dung: C6 rit nhidu tdn céng nham khai thac 15
héng cua cac chuong trinh tng dung c6 st dung cac giao thuc tang timg dung.
Pé do tim dugc nhitng tin cong kiéu nay c6 hiéu qua, hé thdng IDS can thuc
hién dugc rat nhiéu cac giao thue.

Phuong thirc do tim theo mau c6 nhiéu vu diém nhu: it canh béo sai, thut toan
don gian, dé tao dir liéu, dé thuc thi va st dung it tai nguyén. Tuy nhién hé
thdng IDS str dung phuong thirc do tim nay ¢ rat nhiéu nhuoc diém:

* Viéc cap nhat thong tin dir li€u 1a kho khan.

» Khong thyc hién do tim dugc nhiing tan cong mai, tn cong chua biét. Mot
yéu cau dit ra 1a mau vé nhitng cuoc tan cong phai ludn ludn duoc cap nhat.
 Nhitng mau vé tin cong hau hét déu phu thudc vao moéi truong hoat dong, vi
thé nhitng san pham thuong phai di kém theo ca hé diéu hanh, ing dung. ...
 Gip kho khin khi can phat hién nhitng tin cong tir bén trong.

3.3. Phuwong phap do tim sy xim nhap dwa theo diu hiéu khac thwong cia

hanh dong (Anomaly-based Intrusion Detection)

3.3.1 Do tim su khac thuwong

Hacker 13 nhitng ngudi ¢6 hiéu biét rit rd vé viéc khai thac nhing 15 hdng
ctia hé théng. Rét nhiéu cong cu tin cong trd nén phd bién va dugc goi la nhing
tAn cong ndi tiéng. Vi nhitng tdn cong nay, hé thdng IDS sir dung dit liéu c6
san dé so sanh (do tim theo mau), nhung voi nhitng hacker thong minh ho sé& thuc
hién thay d6i mot chut ddu hiéu d6 dé danh lira hé théng. Vi thé do tim theo mau

tro' nén lac hau va khong phat hién dugc hét nhitng cudc tAn cong.

Do tim x4m nhap dwa trén nhitng ddu hiéu khac thuong 1a mot phuong thirc
gitip hé théng c6 thé phat hién dugc nhitng tn cong mdi. tuy nhién dé c6 dugc

hiéu qua can dung két hop giita do tim sy khac thuong v6i do tim theo dau hiéu.
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Do tim sy khac thuong dua ra nhitng tin hiéu canh béo trén hé théng ngay khi
phat hién mét haot dong co d4u hiéu khac biét xdy ra trén mang. Tét ca cac su
kién, ndi dung, hoat dong déu duogc quan tam to1 va moi su sai 1énh so véi hoat
dong binh thuong duogc dinh nghia trudc déu duoc danh diu va ghi lai. Nhiing
hoat dong binh thuong co thé duoc 1ap trinh, théng ké dé ghi lai dya trén qua

trinh hoc hoac cac moé hinh toan hoc.
Mot s6 vi du vé hoat dong khac thuong:
e Luu lugng http trén céng TCP=53, sai léch vé céng dich vu

* Céc dich vu ctra hau (backdoor) nhung st dung cac céng dich vu khac, vi

du cac dich vu chia sé tép tin dung céng TCP=80
» Mot doan ma nhi phén trong tredng mat khau
 Qua nhiéu goi tin UDP so v6i goi tin TCP, sai 1énh théng ké.

« Luu luong http vao may chu nhiéu hon 1a vao may tram, khac thuong

vé hoat dong cua dich vu

3.3.2 Su khac biét cua hai phwong phap

Khi giam sat an ninh mdt mang, hé théng IDS co thé sir dung k¥ thuat do
tim theo ddu hiéu hay do tim sy khac thuong. Co nhitng vu nhuge diém riéng
cho timg phuong phap, viéc st dung ca hai phuwong thirc 1a t6t nhat cho mang.
Thong thuong dau hiéu c6 lién quan t6i mot tap nhitng diéu kién mo ta truc
tiép hoat dong xam nhap theo mao déu cua goi tin hay ndi dung tai. Lich sir cho
thdy phuong phap do tim d4u hiéu 1a phd bién hon. Phuong phap nay dwa vao dit
liéu dau hiéu tin coéng va khi mot hay nhiéu dit liéu phu hop v6i mau quan sat,
tin hi€u canh bao dugc phat ra va su kién d6 dugc luu lai. DO tim xam nhép dua
vao dau hiéu chi thuc sy hiéu qua khi c6 dit liéu t6t. Néu dit liéu khong day du
s& khong bat dugce hét cac cude tin cong. Ngoai ra néu chung ta quan tim t6i

viéc hacker danh nhiéu thoi gian cho dé thiét ké nhimng tin coéng danh lira hé
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théng thi hé théng do tim dua vao diu hiéu thuc su khong dat dugc hi¢u qua

Cao.

Do tim dya vao sy khac thuong thi lai khéc, tao ra mot nghién ctru chung
khi tim kiém su de doa t6i mang. Mgt gidi han vé hanh dong duoc coi la bét
thuong s& duoc phat trién va khi bat ky mot hanh dong nao nam ngoai khoang
giéi han d6 dé bi danh déu va ghi lai. Gidng do tim theo du hiéu, do tim su khac
thudng cling dua trén dit lidu thong tin cho biét mot hanh dong 1a binh thudng
hay bit thuong, né dwoc goi 1a profile. Pay 1a diém quan trong nhat dbi voi

tinh hiéu qua cta hé théng.
Tat cd dit ligu trong ho so (Profile)

Pé mot hé théng do tim xam nhdp dua vao tinh di thuong hoat dong hiéu
qua can c6 mét profile 16n, c¢6 thé miéu ta dugc tat ca nhitng hanh dong thong
thuong cia muc tiéu (cod thé 14 mot may chi hodac mdt phan mang). Mdt
profile chtra danh sach tong hop cac bién va gia tri ddc ta muc tiéu can quan sat.
Mot profile 16n phai 6n dinh va tin cdy, khi lay thong tin v& muc tiéu. Mot profile
hi€u qua phai thich tng dugc voi nhitng su kién an ninh xay ra. Pé tao dugc mot
profile hiéu qua cin co su thu thap thong tin. Vi du mot profile c6 thé chira cac

kiéu thong tin sau:

* Mau miéu ta cac cau lénh xuat hién trong phién lam viéc, vi du mot phién lam

viéc bao gio cling chura cac 1€nh xac thyc (authentication)

« Sap xeép kiéu ndi dung véi cac truong khic nhau cia giao thue, vi du

truong mat khau phai c6 do dai tir 8 dén 64 ky tu trong bang ma ASCII

» Mau két noi gitta may chu dugc bao vé va mang ngoai, vi du v6i may chu

Oracle, két ndi duoc thuc hién tir 3 may tram Oracle dinh trudc.

 Ti l¢ va sy bung nd luu luong mang, vi du & mot phan doan mang trong
khong thé ¢6 cac goi tin IP phan doan lién tuc trong mot phit v6i hon 100 géi tin

trén mot gidy.
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Ngoai ra cac profile can c6 kha ning ty hoc, dic biét 1a nhimng profile vé
lwru lwong mang. Mot profile thich nghi co thé tinh dwoc su thay d6i thong
thuong dé tranh canh bao sai. Co ché tir hoc dam bao kha ning phat trién rong va
thanh cong. Pau tién rat kho phan tich va thiét 1ap cac profile mot cach nhan
cong, vi viéc théng ké su thay dbi 1a rit phirc tap. Tiép theo véi hy vong 16n
cung cép kha nang do tim tai nhiéu muc luu luong dé dat duoc su bao vé nhiéu
tang, tuy nhién viéc théng keé tai tt ca cac muc 1a khong cb dinh trong hau hét
cac td chtre. Vi viée tu hoc, co ché do tim dua vao su khac thuong co thé hoc
dugc nhitng thay ddi théng thuong cua ludng luu lwong va tir d6 xay dung dugc

nhitng profile c6 hi€u qua cao.

Boi vi phuwong phap ndy cung cip kha ning tim kiém nhitng hanh dong
duoc coi 1a méi va khac thuong, nén no rat hiéu qua trong viéc canh bao sém
nguy co bi tan cong. Nhitng canh bao nay bao gdm ca nhitng hanh dong tin cong
do tham, hoat dong cira hau (backdoor) va nhiing 18i bao mat mang. Ngoai ra n6

cling hiru ich trong viéc tim nhitng tan cong nhu sau:

» Téan cong tran by d€m mai

Nhitng tin cong khai thac 16 hong méi

Nhiing tan cong khong biét trudc

Bién thé cta cac cudc tan cong trong moi truong madi

Ciing can luu ¥ rang do tim tin céng dua vao su khac thuong cung cép
kha ning phong ngira tot nhit cho mang chi khi két hop v6i do tim dira theo ddu
hiéu. Véi nhitng tin cong d3 biét, n6 cung cip kha ning tim kiém chinh xac voi
thoi gian ngan nhit. Trong cach két hop nay, nhiing tin cong da biét, chua biét

hay nhiing tin céng méi déu bi chin.

Trang 72



Thiét ké hé théng bao mat mang Lan bang IDS két ndi IDS

3.3.3 Nhirng tré ngai, khé khan
Khoéng phai moi su bit thuong déu 1a hanh dong nhim x4m nhip hé
théng. Vi hé théng IDS st dung phuong phap do tim xadm nhap dwa vao su

khac thudng c6 nhitng nhugc diém sau:
 Hay tao ra nhitng canh bao sai do nhiing thay ddi vé mang va cac ung dung

« Do su tong hop va trich din duogc st dung trong viée tao ra cac profile, nhitng
canh bao duogc phat ra ¢ thé chita khong diy du cac thong tin cho nhitng phan

tich lién quan

 Viéc xac dinh mot hanh dong khac thuong co phai 1a xAm nhap hé théng hay
khong c6 thé 1a mot qua trinh t6n thoi gian. Vi du mot kiéu khai thac 16i str dung
mot cau 1énh 16i trong phién lam viéc co thé chi dugc phat hién khi phién lam
viéc da két thuc, diéu nay l1a quéd mudn ddi voi hé théng. Mobi mdt cong nghé déu
c6 nhing diém yéu, nhitng diém yéu nay co thé ton tai trong hé didu hanh, giao

thirc hay thiét bi mang.

3.4. Xir ly dir liéu.
Tuy thudc vao timg md hinh, co ché xir 1y dit liéu cua hé théng do tim
x4m nhap c6 su khac nhau vé& cong nghé, phuong thirc. Dudi day 1a mot sé cong

nghé thuong duoc str dung:

H¢é chuyén gia: Nhitng cong viéc nay dua trén tdp nhitng luat dugc dinh nghia
trudc miéu ta mot hanh dong tan cong. Tt ca nhitng su kién lién quan toi an
ninh ton tai trong diu vét nhat ky 1a duoc dich sang mot luat theo kiéu néu-thi-
khong-thi (If-then-else).

Phdn_tich ddu hiéu: Tuong tw hé chuyén gia, nguyén 1y nay dua trén

nhitng kién thic vé& cac hanh déng tin coéng. Chang chuyén cac miéu ta vé
mit ngir nghia cac hanh dong tin cong sang dinh dang dau vét. Vi thé tin hiéu
tan cong c6 thé dugc tim thay trong nhat ky hay dit liéu vao ciia dong dir lidu.
Mot kich ban tin cong cd thé duoc miéu ta nhu 13 chudi cac sy kién do hanh

dong tan cong tao ra hodc tim thay dugc trong nhat ky. Nguyén 1y nay sir
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dung tinh tuong duong vé&i dit li€u ghi trong nhat ky. Qua trinh do tim sir
dung co ché tim chudi thong thudng. No6i chung ky thuat nay hoat dong réat hiéu
qua va thuong duoc sir dung trong cac san pham thuong mai.

Phdn tich dich chuyén trang thdi: O day mot hanh dong tAn cong dugc miiéu ta

la mot tdp cac muc ti€u va sy dich chuyén can dat duoc tir nhting ké xam nhép
hé théng dé lam pha hoai hé thong. Cac dich chuyén s& dugc biéu dién bang
biéu dd trang thai.

Phuwong phdp phdn tich thong ké: iy 1a ky thuat thuong duoc st dung nhat.

Nhitng hanh dong ctia nguoi st dung trén hé théng duoc kiém tra boi mot sd
bién theo thoi gian. Néu mot hanh dong khong tuan theo nhiing di liéu da c6
san, hanh dong d6 co thé bi coi 1a xam nhép khong hop €. Vi du mot s6 bién
nhu s6 1an dang nhép, thoat; sé 1an truy nhap tap tin trong mot khoan thoi gian;
phan trim st dung CPU... Hé théng s& luu giit gia tri cho mdi bién, gia tri
nay duoc st dung dé do tim nhimg gia tri moi vuot qua ngudng cho phép.
Phuong phap nay dua vao viéc tim kiém dit lidu ciia nguoi dung duoc tap hop
theo nhom céc bién ciing khong dat duoc hiéu qua cao. Vi thé mot mé hinh phirc
tap vé cac hoat dong ciia ngudi dung dugc phét trién st dung thuét ngit profile
nguoi dung. Nhimng profile nay duge cip nhat thuong xuyén dé giit duoc su thay
dbi trong hanh dong cia ngudi sit dung. Ly thuyét vé théng ké dugc thuong
xuyén str dung dé xay dung hé théng IDS dua trén cac profile vé hanh dong ciia
nguoi dung.

Mang Noron: Sir dung nguyén Iy mang noron vé méi quan hé dau vao va dau ra
vector va tong hop chung dé dwa ra mbi quan hé vao/ra méi. Véi mang noron,
dé do tim xam nhap, muc dich chinh la hoc hanh dong cua dién vién trong hé
thdng. N6 duoc biét dén 1a 1y thuyét thong ké cuc bo twong dwong mang noron.
Loi diém cua viéc sir dung mang noron thong qua théng ké tap trung 1a viéc co
mot cach don gian dé biéu didn quan hé khéng tuyén tinh gitra cac bién va
hoc dugc quan hé d6 dugc mot cach tu dong. Thi nghiém dugc tién hanh véi
mang noron du dodn hanh dong cia tai khoan co6 quyén cao nhét trén hé thong

(Super-User). Tir két qua d6, chiing ta c6 thé nhan thay rang hanh dong cia tai
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khoan (Super-User) d6 trén mang 1a c¢6 thé du doan dugc (bdi vi cac tién trinh
te dong cua hé théng la binh thuong). C6 mdt ) ngoai 1€ con hau hét hanh
dong cua nguoi dung thuong trén mang 1a du doan duoc. Mang noron van la
mot k¥ thuat doi hoi thudt toan chuyén sau va chua dugc dung rong rai.

Xac dinh muc dich sw dung: Ky thuat nay mo hinh héa hanh ddng cua nguoi

dung bdi mot tdp nhitng nhiém vy mirc cao. Chung phai hoat dong trén hé
thdng. Nhitng nhiém vu nay 1a mét loat nhitng hoat ddng ma 1an luot phai phu
hop véi dit liéu thich hop duoc kiém tra. Bo phan tich giit mot tap nhitng nhiém
vu duoc chép nhan bdi mdi ngudi sir dung. Bét ky mdt sai 1éch nao déu sinh ra
mot canh bao.

Mién dich mdy tinh: Tuong tu hé mién dich dan t6i su phat trién cia mot k§

thudt ma dga trén mot mo hinh nhiing hoat dong thong thuong cia dich vu
mang, hon 1a v&i timg nguoi st dung ddc 1ap. Mo hinh nay chira mdt chudi
nhitng 101 goi ngén duoc tao bsi cac tién trinh. Hoat dong tAn cong lgi dung
thiéu sét cia mi ngudn Gng dung ciing gidng nhu thyc hién theo cach khong
thong thuong. PAu tién, mot tap nhtng dir liéu tham chiéu dugc thu thap ma nd
biéu dién nhitng hanh dong phu hop cta dich vu. Khi kién thirc nay dugc thém
vao voi chudi biét trude cac 101 goi hé théng. Nhitng miu nay 1a duoc dung dé
thuong xuyén theo doi nhitng 10 goi hé thdng, kiém tra khi nao chudi dwgc phat
ra 1a liét ké trong nhiing co so c6 san, néu khong c6 thi mét tin hiéu canh bao
duoc dua ra. Ky thuat nay c6 mdt 1oi diém 1a rét it canh bao sai, néu co s& kién
thirc 1a dung. Han ché ctia né 1a khong c6 kha nang do tim 15i trong chuong trinh
ctia dich vu mang. Khi mét ké tin cong sir dung nhitng hanh dong phu hop trén
hé théng c6 thé dat duoc quyén truy nhap ma khong c6 xay ra canh bao.

May tw hoc(learning machine): Pay la k¥ thudt cua tri tué¢ nhan tao dung luu

git dong dir liéu nguoi dung. Nhap vao cic cdu lénh theo mau vector va dung
nhu tham chiéu ciia profile ctia ngudi ding. Céc profile dwgc nhom lai thanh cac
thu vién theo cac cau 1énh c¢é dic diém twong dong, gidng nhau.

T6i wu dir liéu(data mining): Nhin chung 1a mét k¥ thuat tong hop cia cac ky

thudt, dung cong cu loc nhiing diéu chua biét, nhung 1a dir liéu co ich tor mot
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lwong dit liéu 16n. Nguyén 1y tdi wu hoa dit liéu 1a xdp sép, phan chia & qua
trinh xtr 1y lwong dit liéu 16n. tuy nhién nguyén 1y nay khong co ich 1am khi
ding dé phan tich luu lwong mang. Mot chtrc ning cua ki thuat t6i vu duoc
ding trong do tim tn cong 1a cdy quyét dinh. M6 hinh cdy quyét dinh cho phép
mot ngudi ding co thé do tim sy bat thuong trong mot luong dit lidu 16n. Mot ky
thuat khac cAn quan tdm 1a phan manh, cho phép phéan tich mét mau cta hanh
dong tin cong. Piu nay dugc thuc hién bang cach tim nhitng mau phu hop
duoc trich tir tdp cac ban ghi nhat ky c¢6 sy tham chiéu t6i luong lon dit li€u
chua biét. Mot ky thuat t6i wu hoa dir lidu két hop voi viée tim mot luat két
hop, nd cho phép mot ngudi trich nhitng kién thirc chua biét trén nhitng tin
cong moi hodc xdy dung dwa trén mau hanh dong thong thuong. Do tim bat
thuong hay tao ra nhiing bao dong sai. Vi tdi wu hoa dir liéu ching ta d&
dang c6 dugc twong quan gitra dit li€u lién quan canh bao va dir liéu nhat ky,

nhd d6 ¢6 thé giam dugc nhitng théng bao sai can quan tam.
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CHUONG IV: XAY DUNG HE THONG IDS CHO MANG LAN

Nhu trén ta da thdy, an ninh an toan mang may tinh ¢ thé bi de doa toi rat
nhiéu goc do va nguyén nhan khac nhau. Pe doa an ninh c6 thé xudt phat tir bén
ngoai mang ndi bd hodc cling co thé xuat phat tir ngay bén trong t6 chtrc, do d6 dé
dam bao anh ninh an toan mang may tinh can c6 nhiéu giai phap cu thé khac nhau.

Tuy nhién téng quan nhit co 3 giai phap co ban sau:
- Giai phap phan ctng
- Giai phap phan mém
- Giai phap con nguoi

Trong pham vi nghién ctru cta dé tai nay s€ di sdu vao bao mat h¢ thong mang

Lan bang Cisco IDS phan cting véi nhitng wu viét sau:
- Cac tinh nang phét hién chinh xac lam giam dang ké cic canh bao sai
- Kha ning nang cip hoat dong kinh doanh ciing nhu céc san pham ciia Cisco

- Hé thong phat hién xam pham thoi gian thuc bao cdo va ngin chin cac hanh

dong trai phép
- Viéc phat hién dugc thuc hién & nhiéu mutc khac nhau
- Kha nang hoat dong 6n dinh cho hiéu suit cao

- Quan ly céc danh sach truy cap dong, thich nghi kip thoi véi hanh vi ctua ké

xam nhap

- Quan ly GUI tap trung
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4.1. Muc tiéu xay dung hé thong

Song song v&i viéc xay dung nén ting cong nghé thong tin cling nhu phat trién
cac ing dung may tinh trong san xuét kinh doanh khoa hoc gido duc xa hoi, thi viéc
bao vé nhitng thanh qua dé 1a viéc khong thé thiéu. Str dung cac buc tudong lira
(Firewall) dé bao vé mang ndi by Intranet tranh sy tAn cong bén ngoai 1a mdt giai

phap hitu hiéu dam bao duge cac yéu td:
- An toan cho hoat dong cia toan bo hé théng mang
- Bao mat trén nhiéu phuong dién
- Kha ning kiém soat cao
- Pam béo téc do nhanh, mém déo va dé st dung
- Trong sudt v&i nguoi sir dung
- DPam bao kién trac m&

Trén day 1a cac giai phap bao mat mang ndi bd vai ludng truy cap tir bén ngoai
vao trong. Di véi viée kiém soat truy cdp tir bén trong mang ndi bo thi s& kho kiém
soat hon vi cac chinh sach truy cap 4ap dung trén ting ngudi dung khong duoc siét
chat. Giai phap cho van dé nay 1a lam sao kiém soat dugc cac hoat dong truy cép
mang ra bén ngoai va truy cdp tai nguyén bén trong. Véi Cisco IDS thi viéc kiém
so4t bén trong mang ndi bd s& tré nén dé dang hon, giup ngudi quan tri c6 thé 1am
chu hé thdng, ngan ngira cac nguy co tdn cong mang, chu dong trong viéc phong tha

hé théng. ...

4.2. Ciu tric hé thong

Pé dam bao mang hoat dong on dinh va tin cdy, nhiéu giai phap an ninh da
duoc thuc hién nhu thiét 1ap hé théng firewall, thiét 1ap cac co ché xac thuc, ma
hoa, xay dung cic mang VPN... Tuy nhién nhitng hé théng an ninh nay chwa c6
kha ning phat hién va chdng lai nhitng xdm nhap, tin céng méi. Vi thé nhu cau dit

ra 1a phai thiét 1ap dugc mot hé théng canh bao sém nhitng tin cong c¢6 thé hoic
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dang xay ra. Muc tiéu ciia phan nay 1a xiy dung mot hé thdng phat hién xam nhap

cho mang noi bd. Qua trinh trién khai dwoc chia 1am hai giai doan (hai pha):

- Xay dung hé théng IDS cho cac hé théng may chu dich vu, bao gdm hé
théng may chu cho dich vu tén mién DNS, WebServer, FTP Server...

- Xay dung hé théng cho cac thiét bi mang, thiét 1ap cac h¢ théng thu thap
thong tin (Sensor) cho cic ving luu lugng mang két hop véi hé thdng cho méay chu

tao thanh mot hé théng cho toan mang

Mb hinh téng quan khi trién khai IDS vé chirc ning duoc thiét ké nhu sau

20
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Hinh 4.1 — M6 hinh tong quan khi trién khai IDS vé chirc ning
M0 hinh nay c6 nhiing loi ich sau:
- Giam sat dugc toan b hé théng mang voi Inline mode

- Tach biét interface quan ly nang cao d bao mat IDS khong bi xam pham
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- Trong suot voi nguoi st dung
Dac tinh:
- Hai cap interface inline khong c6 dia chi IP, dia chi MAC
- Cung layer 3 segment
- Truyén thong gitta cac VLAN
M0 hinh h¢ thong mang Lan bao mat duoc thiet ké nhu sau:
TRUGONG DH SPKT HUNG YEN
D AN: Thiét kE hé thing bao mat mang LAN biing
D5 két ndi INTERNET i
Tién B Khinh Lim k. J FTH 244bp

§inh Vién: Pham Thi Vién 15A Server
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] )
4 “i
\ ':I:-‘Fr/ !
1 L \ P
b /A
B =] SEAVER
e

192.168.10.4
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Hinh 4.2 — M6 hinh tong quan hé thong
Hé thong bao gom:
e Isa server 2006 bio mdt toan bj hé théng mang Lan
- Quan ly bang thong véi tung Vlan

- Lam chirc nang Proxy server, caching web
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e Switch layer3
Phan chia va dinh tuyén cic Vlan
e Server
Lam web server va FTP server, DNS server
e C(isco IDS
Cung cép viéc gidm sat va bao v€ mang ndi bd
e PC attacker

Cai Window XP, Cain & Abel, Nmap, Wireshark, may ao BackTrack 5

4.3. Téng quan cdc thanh phan Cisco IDS

FIP/SCP|| NTP | Router | Swich | PIX |
A A

Server || Server A
X T ‘ ‘ Telnet'SSH(IDES)

Sensor S!{Sbg Y
Alarm Channel ‘Lnggerhpp‘ —I-| MNAC |Event8tcre|
[y A A I
¥ ¥ ¥ Y '
| MainApp |~'I'—F
Telnet
SHseRL e i

! A A
' ¥ Y
' | CT Source | | EventServer/CT ServeriDM | | NotificationApp |
; + Web Server

e
>

SNMP g
Sensor ROEP-HTTP/SSL HTTP/SSL Traps :
"
Master Blocking Sensor|  [IEVMDG!..| | Browsers| | SNMP Server |

Hinh 4.3 — Cdc thanh phan Cisco IDS

Chung ta co thé cai dat CISCO IDS trén hai nén tang: nén tang thiét bi va nén
tang module gin thém. Diém dic biét cia Cisco IDS 1a chay trén nén Linux. Cisco

d3 bao mat gan nhu tuyét d6i hé diéu hanh nay bang cach bo di cac goi phan mém,
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cac dich vu khong can thiét, han ché viéc truy cdp mang va ngan ngira kha nang

truy cép vao shell linux.
Cisco IDS bao gém cac thanh phan sau:

e MainApp: Khoi dong hé diéu hanh, bat va tit cac ung dung khac, cAu hinh hé

diéu hanh va thue hién nang cip. N6 chua cac thanh phan sau:

- CtlTransSource (Control Transaction Server): Cho phép sensor gui cac giao
dich diéu khién.

- Event Store: Puoc dung dé luu trit cac su kién (181, tinh trang, va cac tin
canh bao hé thdng). Event Store c6 thé truy cip théng qua CLI, IDM, ASDM, hay
RDEP

- InterfaceApp: Ciu hinh bypass va thiét 1ap cac interface vat 1y, dinh nghia

cac cdp interface. Trong do c6 viéc thiét lap tdc do, duplex va trang thai quan tri
- LogApp: Ghi lai tat ca cac su kién cua tng dung giri dén Event Store

- Attack Response Controller (dugc hiéu nhu 1a bo didu khién truy cip mang):
Quan tri cac thiét bi mang ¢ xa nhu firewall, router va switch dé cung cép cac co
ché ngan ngira khi mot sy kién xay ra. ARC tao va ap dung cac ACL trén céc thiét

bi mang dugc Cisco IDS quan ly
- NotificationApp: Guri SNMP traps khi tao ra mdt sy kién.

- Web Server (HTTP RDEP2 server): Cung cap ngudi ding giao dién web va
giao tiép vé6i cac thiét bi IDS khéac théng qua RDEP2

- AuthenticationApp: Cip quyén cho nguoi dung thyc hién quan ly CLIL
IDM, ASDM

e SensorApp (Anlysis Engine): Thuc hién bat géi tin va phan tich
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